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GLOSARIO 
 
 
CONFIDENCIALIDAD (ISO 27001): propiedad de la información de no ponerse a 
disposición o ser revelada a individuos, entidades o procesos no autorizados1. 
 
CONTROLES (ISO 27001): las políticas, los procedimientos, las prácticas y las 
estructuras organizativas concebidas para mantener los riesgos de seguridad de la 
información por debajo del nivel de riesgo asumido. Control es también utilizado 
como sinónimo de salvaguarda o contramedida. En una definición más simple, es 
una medida que modifica el riesgo1. 
 
DISPONIBILIDAD (ISO 27001): propiedad de la información de estar accesible y 
utilizable cuando lo requiera una entidad autorizada1. 
 
FIREWALL: es un dispositivo de seguridad de red que controla el tráfico de red, 
entrante y saliente y decide si bloquear o permitir el tráfico específico basado en 
un conjunto de reglas configuradas para tal fin2. 
 
HARDERING: es el proceso de asegurar y reforzar los controles y Seguridad de 
los Sistemas para mitigar las vulnerabilidades o brechas de Seguridad de la que 
pueden aprovecharse los atacantes3. 
 
INTEGRIDAD (ISO 27001): propiedad de la información relativa a su exactitud y 
complejidad1. 
 
IP “INTERNET PROTOCOL”: es el número de identificación de un dispositivo en 
una red4. 
 
IP PÚBLICA: es el número que identifica de manera lógica y jerárquica a una 
interfaz de un dispositivo dentro de una red, este número identifica el punto de 
enlace con Internet5. 
 
LAN “Local Area Network”: red que conecta ordenadores en una red local6. 
                                            
1
 ISO 27000.ES, GLOSARIO, Disponible en Internet: 
http://www.iso27000.es/glosario.html#section10c. 
2
 CISCO. ¿Qué es un Firewall? Actualizado, Disponible en Internet: 
http://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html. 
3
 BLOG SMARTEKH. Tips tecnológicos, de configuración y negocio que complementan tu 
seguridad. 3 de mayo de 2012, Disponible en Internet: http://blog.smartekh.com/que-es-hardening. 
4
 BLOG.VERMIIP.ES. ¿Qué es el número IP? ¿Qué significa IP? ¿Qué es una dirección IP? 
Disponible en Internet: http://blog.vermiip.es/2008/03/11/que-es-el-numero-ip-que-significa-ip/ 
5
 Herramienta on-line. Disponible en Internet: http://cual-es-mi-ip-publica.com/. 
6
 MASADELANTE.COM. ¿Qué es una red LAN? Disponible en internet: 
http://www.masadelante.com/faqs/lan. 
 
 
PENTESTING: testing es la práctica de atacar diversos entornos con la intención 
de descubrir fallos, vulnerabilidades u otros fallos de seguridad, para así poder 
prevenir ataques externos hacia esos equipos o sistemas7. 
 
RIESGOS (ISO 27001): posibilidad de que una amenaza concreta pueda explotar 
una vulnerabilidad para causar una pérdida o daño en un activo de información. 
Suele considerarse como una combinación de la probabilidad de un evento y sus 
consecuencias1. 
 
RIESGO RESIDUAL (ISO 27001): el riesgo que permanece tras el tratamiento del 
riesgo1. 
 
SEGURIDAD DE LA INFORMACIÓN (ISO 27001): preservación de la 
confidencialidad, integridad y disponibilidad de la información1. 
 
SOFTWARE: es un conjunto de programas, instrucciones y reglas informáticas 
que permiten ejecutar distintas tareas en una computadora8. 
 
VULNERABILIDAD (ISO 27001): debilidad de un activo o control que puede ser 
explotada por una o más amenazas1. 
 
  
                                            
7
 A. ESAU. ¿Qué es Pentesting? Argentina, 12 de junio de 2015. Disponible en Internet: 
https://openwebinars.net/blog/que-es-el-pentesting/ 
8
 PEREZ PORTO, Julián. 2008. Definición.de. Disponible en Internet: http://definicion.de/software/ 
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INTRODUCCIÓN 
 
 
ASESORÍAS EN COBRANZAS MEGACOBRO, es una empresa líder en la 
recuperación de cartera y servicios de call center, cuenta actualmente con una 
amplia experiencia y operación, gracias a la estructuración adecuada en la que 
manejan todos sus servicios, comprometidos con calidad, rendimiento y resultados 
óptimos para todos sus clientes. 
 
 
En la ciudad de Bogotá, esta empresa cuenta con el 65% de su operación 
comercial, lo que le permite manejar un alto volumen de información de sus 
clientes, información que debe llevar por MEGACOBRO, un tratamiento especial y 
confidencial en todos los sentidos y áreas, siendo así, el departamento de 
sistemas tiene un gran reto, proteger esta confidencialidad y dar una adecuada 
manipulación de los datos, actividad vital para conservar la buena reputación de la 
compañía y cumplir con las expectativas de quienes han puesto su confianza en 
ella, sus mejores aliados: los clientes. 
 
 
En el documento presentado, se resalta esa gran necesidad y se adhiere a ese 
objetivo de la organización, planteando la evaluación externa de la seguridad en 
sus IP's públicas, en busca de posibles vulnerabilidades que a su vez conlleven a 
analizar, de la mejor manera posible, los controles con los que la compañía podría 
mitigar sus riesgos externos y obtener un nivel mayor de complacencia en la 
prestación de sus diferentes servicios. 
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1. JUSTIFICACIÓN 
 
 
El proyecto tiene como fin, ofrecer un diagnóstico de la seguridad informática 
desde internet hacia el interior de la LAN de la compañía, verificando la protección 
que tiene sus configuraciones perimetrales, identificando las posibles 
vulnerabilidades de sus accesos desde las IP´s públicas y finalmente, proponer 
sugerencias de mitigación de vulnerabilidades para mejorar la protección de la 
información interna. 
 
 
Teniendo en cuenta, como definición de seguridad informática, el conjunto de 
medidas para la prevención, detección y corrección de incidentes, orientadas a 
proteger la Confidencialidad, Integridad y Disponibilidad de los activos de la 
información, lo que significa, en resumen, evaluar el estado actual de sus accesos 
a aplicaciones por IP's pública y sus vulnerabilidades frente a las posibles medidas 
de mitigación que se propongan como resultado del análisis de intrusión. 
 
 
Dentro del proyecto se plantea, no solo realizar la prueba de intrusión controlada a 
la infraestructura tecnológica (accesos IP´s públicas) y la identificación de 
vulnerabilidades existentes, sino que también se pretende conforme a los 
hallazgos, realizar un informe que sugiera una mejora en el sistema de seguridad 
informática, capaz de mitigar la vulnerabilidad y el riesgo residual, disminuyendo 
en lo posible el impacto al negocio frente a potenciales ataques externos. 
 
 
Idealmente, los objetivos del proyecto buscan ayudar a la empresa en la 
conservación de la tranquilidad dada a sus clientes con el tratamiento de la 
información y la confidencialidad brindada a la misma, abarcando en gran manera 
la necesidad de conservar la confianza en el sector y actividad comercial que 
realiza. 
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2. PLANTEAMIENTO DEL PROBLEMA 
 
 
Una gran preocupación para las organizaciones y que ha aumentado durante 
estos últimos años, se basa en saber qué tan protegida se encuentra su 
información frente a posibles ataques externos desde internet, por tal motivo, 
invierten tiempo, recursos y dinero en identificar las vulnerabilidades de los 
servicios que ofrecen mediante conexiones hacia internet y posteriormente realizar 
acciones de remediación, que permitan mitigar el riesgo a un nivel aceptable9. 
 
 
Dentro de este escenario, en la compañía ASESORÍAS EN COBRANZAS 
MEGACOBRO, se han presentado tres (3) eventos de ataques informáticos desde 
internet, comprobados durante el año 2016; de esta situación, surge la necesidad 
de identificar las vulnerabilidades de los accesos públicos en los servicios de la 
compañía y minimizar la brecha existente entre, la seguridad actual provista y la 
seguridad que se pudiera brindar luego del resultado de pruebas de intrusión.  
 
 
Frente a la problemática identificada, se propone realizar un Pen Test a las IP´s 
públicas pertenecientes a la Empresa ASESORÍAS EN COBRANZAS 
MEGACOBRO, con el fin, de identificar en un panorama más claro las 
vulnerabilidades de estos accesos externos y de manera controlada simular 
ataques a las IP´s públicas los cuales pueden suceder en la vida real y ayudar a 
preparar a la compañía para estos ataques, con los hallazgos obtenidos, realizar 
un análisis y finalmente presentar un informe para la compañía con las posibles 
remediaciones que se deben implementar para mitigar los riesgos detectados, 
fortaleciendo así, el estado de la seguridad de la compañía frente a los ataques 
provenientes de internet. 
 
 
2.1  FORMULACIÓN 
¿Son las IP's públicas de la empresa ASESORÍAS EN COBRANZAS 
MEGACOBRO, vulnerables a posibles ataques de intrusión que puedan 
comprometerla internamente? 
 
 
 
 
 
 
                                            
9
 BOLÍVAR, Carlos. EL TIEMPO, “Cinco Consejos para estar preparado ante amenazas de la red”. 
Bogotá D.C., 13 mayo de 2014. Disponible en internet: 
http://www.eltiempo.com/archivo/documento/CMS-13981015 
6 
 
 
3. OBJETIVOS 
 
 
3.1   OBJETIVO GENERAL 
Diagnosticar la Seguridad Informática por medio de un Pentesting a las IP's 
públicas de la empresa, en busca de posibles vulnerabilidades con el fin de sugerir 
remediaciones basado en los resultados obtenidos. 
 
 
3.2   OBJETIVOS ESPECÍFICOS 
- Realizar un cronograma de Pentesting para la ejecución de ataques controlados 
a las IP´s públicas de la compañía. 
 
 
- Seleccionar una metodología para el test de intrusión. 
 
 
- Ejecutar un plan de pruebas de intrusión de acuerdo con la metodología 
seleccionada. 
 
 
- Analizar los hallazgos encontrados con el test de intrusión. 
 
 
- Presentar un informe de sugerencias de remediación y/o conclusiones frente a 
los datos arrojados en la evaluación. 
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4. MARCO REFERENCIA 
 
 
4.1   HISTORIA 
ASESORÍAS EN COBRANZAS MEGACOBRO, es una empresa de cobranzas que 
cuenta con 30 años de experiencia en esta actividad, es una empresa líder en la 
recuperación de cartera y servicios de call center, que soporta su operación en 
una alta experiencia y una fuerte estructura de servicio. Fue fundada en 1986. 
Actualmente, hace parte del Grupo Bolívar que se caracteriza por reunir empresas 
y hacer inversiones en diferentes sectores de la economía, tiene presencia en las 
principales ciudades del país. 
 
 
4.2   ESTADO ACTUAL 
Actualmente ASESORÍAS EN COBRANZAS MEGACOBRO, cuenta con una 
infraestructura muy robusta la cual provee los servicios necesarios para su 
operación en Bogotá y 17 regionales del país, dentro de esta infraestructura, la 
preocupación constante surge en los accesos a los servicios publicados en 
internet, los cuales son propensos a ataques informáticos y pueden permitir 
acceso por medios de sus IP públicas. 
 
 
Existe una estadística parcial de los ataques realizados a la infraestructura de la 
empresa, los cuales hasta ahora no han sido de impacto considerable, pero si han 
generado una alerta para el mejoramiento y la aplicación de acciones de 
mitigación de este riesgo. 
  
 
Se identificaron 10 ataques durante el 2016, 3 de ellos fueron exitosos y 
comprometieron la Confidencialidad, Integridad y Disponibilidad de la información; 
el primero genero un daño en la configuración de troncales SIP de un servidor 
telefónico, provocando falla en el servicio y la necesidad de formateo completo del 
servidor para así restaurar el servicio, garantizando el cierre de puertas abiertas 
en las configuraciones del servidor comprometido; el segundo generó una 
denegación de servicio, se identificó un procedimiento de acceso por fuerza bruta 
a uno de los aplicativos del sistema, se procedió así, a la restauración y 
generación de vaneo de IP´s detectadas en los logs del servidor y del firewall de la 
compañía; por último, se presentó un secuestro de información ocasionado por un 
virus “Ransomware”, el cual comprometió los archivos de funcionarios directivos, 
provocado por la descarga del virus a través de correos dudosos que fueron 
abiertos. Estos ejemplos, son tan solo una muestra de ataques exitosos 
identificados, los otros 7 eventos generaron una alerta, pero fueron contenidos a 
tiempo, lo que ayudo a evitar que la infraestructura y los datos se vieran afectados.  
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Por lo tanto, los antecedentes son un indicador importante en la organización, la 
cual observa con preocupación un riesgo a sus operaciones ocasionado por los 
ataques externos y una oportunidad de mejora con la realización de un análisis 
profundo de las posibles vulnerabilidades y remediaciones que un pentesting 
pueda proveer. 
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5. MARCO TEÓRICO 
 
 
Si bien hasta ahora se ha definido el problema que se desea abordar, se requiere 
también la ejecución de una metodología aplicada, la cual está basada en distintas 
definiciones requeridas para el entendimiento del tema. 
 
 
5.1  EVALUACIÓN DE SEGURIDAD 
En el ámbito corporativo, la razón de evaluación de la seguridad es muy común y 
la necesidad de realizarla, en ocasiones, está ligado a cuestiones de cumplimiento 
de regulaciones y leyes que lo cobijan, por ejemplo: si la compañía opera con 
datos personales debe cumplir con las leyes de “protección de datos personales 
ley 1581”. Esto implica, que se debe orientar todos los recursos en realizar una 
debida protección y asegurar los datos personales que serán los activos de la 
organización, por otro lado, la evaluación de la seguridad está tomando cada vez 
mayor fuerza en la actualidad, debido a la conciencia que se está generando en el 
mundo por los riesgos de los activos de información y de los impactos generados 
tras una mala protección y evaluación de riesgos asociados. 
 
Los autores HÉCTOR JARA y FEDERICO G. PACHECO, dos grandes expertos, 
consultores, docentes de prestigiosas Universidades en Argentina y especialistas 
en Seguridad de la información10, también escritores del libro: “ETHICAL 
HACKING 2” en dónde describen la  evaluación de la seguridad, como: “una 
imagen instantánea, una fotografía de la postura de seguridad de la organización 
en un momento determinado”11, por lo que la evaluación por sí sola no genera un 
valor si no se construye una solución de funcionalidad en el tiempo, que garantice 
que las recomendaciones sean implementadas y sostenibles. 
 
Dentro del proceso que se ha definido en “diagnosticar la seguridad”, se 
encuentran también varios métodos, en estos se debe buscar el más apropiado 
para obtener el objetivo a medir, entre ellos se definen las Evaluaciones de 
vulnerabilidades (vulnerability assessment), Análisis de brecha de cumplimiento y 
los test de intrusión (pentesting). 
 
 
5.1.1 Evaluaciones de vulnerabilidades (vulnerability assessment).  Se refiere a la 
búsqueda de debilidades de los sistemas, más específicamente a su identificación, 
teniendo en cuenta, su potencial de riesgo más no su confirmación existencial en 
                                            
10
 Perfiles consultados y disponibles en los links de Internet: Federico G. Pacheco - 
http://linkd.in/Onqtn0 y Héctor Jara - http://linkd.in/qwjAVD. 
11
 JARA, Héctor y PACHECO, Federico G: “ETHICAL HACKING 2: Implementación de un sistema 
de gestión de la seguridad”. 2da Edición, octubre 2013. 
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el sistema a evaluar, es decir, cuando se identificada una vulnerabilidad esta se 
reporta, pero no se explora para validar si existe un impacto real. 
 
 
5.1.2 Análisis de brecha de cumplimiento.  Este análisis define la diferencia y la 
distancia entre el estado actual de la seguridad de la información y el estado 
deseable que la compañía quiere alcanzar, por lo general, regido por los 
estándares o regulaciones que la empresa desea cumplir. 
 
 
5.1.3 Test de intrusión (pentesting). A diferencia de la evaluación de 
vulnerabilidad, el test de penetración o Intrusión realiza la explotación de las 
vulnerabilidades encontradas para conocer el impacto real en la organización, esto 
brinda la posibilidad de generar mecanismos de defensa a profundidad dado que 
una vulnerabilidad no siempre impacta o es crítica para el negocio de la misma 
manera de acuerdo con los controles relacionados y a la particularidad de la 
organización. 
 
 
5.1.3.1 Tipos de Test de Intrusión.  Dentro de los alcances definidos el test de 
intrusión puede realizarse de distintas maneras, existen el tipo White box o 
definidos, el cual cuenta con la información de insumo para realizar las labores de 
intrusión, es decir, se cuenta con la información de infraestructura, aplicaciones y 
datos que permiten facilitar la labor, en segunda instancia, se presenta el tipo 
black box o blind, que al  contrario del inicial no se cuenta con ningún tipo de 
información para la exploración, lo que significa que se realizara una labor de 
intrusión más real a los sistemas, y finalmente, en el tercer tipo se encuentra el 
grey box, el cual cuenta con una cierta información la cual le permite explorar un 
tipo de vulnerabilidades, como ejemplo: intentar subir privilegios de usuarios con el 
conocimiento de uno de ellos.  
 
 
5.1.3.2 Tipos de enfoque. Los tipos de enfoque son los siguientes:  Caja Negra, 
Caja Blanca y Caja Gris.  
 
- Caja Negra (black-box): El ejecutor del test de intrusión no tiene conocimiento 
sobre el sistema de información a revisar. En general, suele ser el escenario de 
trabajo cuando la organización responsable del sistema de información contrata a 
un tercero y la realización del test de intrusión se hace desde el punto de vista de 
un atacante externo. 
 
- Caja Blanca (White-box): El ejecutor del test de intrusión dispone de un 
conocimiento detallado del funcionamiento y características del sistema, 
arquitectura de red, sistemas operativos y software utilizado, etc. 
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- Caja Gris (Gray-box): Escenario cuando el ejecutor del test de intrusión simula 
la posición de un empleado interno de la organización que dispone de cierta 
información (por ejemplo, un usuario y contraseña de un sistema), pero "sin 
privilegios". El objetivo de este tipo de test de intrusión es detectar 
vulnerabilidades que permitan elevaciones de privilegios de dichos usuarios. 
 
 
5.2 ALCANCE Y OBJETIVOS 
Es importante tener definido el alcance deseado de un test de intrusión antes de 
llevarlo a cabo ya que este puede ser amplio, llegando incluso a cubrir toda la 
infraestructura tecnológica completa de la organización, o, por el contrario, puede 
estar focalizado en un determinado sistema, equipo y/o aplicación sobre el cual se 
requiera llevar un control más exhaustivo. 
Adicionalmente, una vez definido el alcance, se deben dar respuesta a cuestiones 
como: 
 
Horario de realización del Test de Intrusión (durante las horas laborales o fuera del 
horario laboral). 
 
¿Está permitido llevar a cabo denegaciones de servicio (DoS)? 
¿Está permitido instalar backdoors? 
¿Está permitido realizar defacement de las aplicaciones web? 
¿Está permitido llevar a cabo borrados de posibles logs? 
¿El personal de la organización tendrá conocimiento de la realización del test de 
intrusión? 
¿Es posible llevar a cabo técnicas de ingeniería social? 
 
 
5.3 ACTIVIDAD HACKER POR PAÍSES 
Según los datos encontrados en la página web “www.gitsinformatica.com12”, de 
acuerdo con la actividad del hacker y según estudios realizados en informes de 
empresas de este ámbito, existen pocas estadísticas claras que pueden existir 
sobre la actividad hacker, uno de los primeros informes en señalar a Colombia 
como productor de ataques informáticos es Verizon. 
 
Según expertos en seguridad informática de la empresa Xifra, los ataques de 
"hackers" a equipos informáticos se incrementarán durante los próximos años por 
el aumento de visitas en páginas web que ofrecen herramientas y técnicas de 
asalto avanzado. 
 
Este hecho que permite que cualquier interesado pueda acceder a conocimientos 
antes reservados sólo a expertos. Las acciones más habituales de los "hackers" 
                                            
12
 Fuente www.gitsinformatica.com 
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son la sustracción de datos, el robo económico o la creación de virus, troyanos o 
gusanos. 
El informe de Verizon, sin embargo, explica que son al menos 41 las naciones que 
producen ataques. Colombia ocupa el noveno lugar. China, con el 38 por ciento 
ocupa el primer puesto seguido de Rumania y Estados Unidos. Ver Ilustración 1. 
Top 10 de países con más generación de ciberataques. 
 
Colombia es el primer país latinoamericano señalado de atacar empresas. Incluso 
por encima de Brasil (10) y países como Argentina y Venezuela. 
 
El informe Verizon recopiló 621 casos de pérdida de información de compañías y 
más de 47.000 reportes de incidentes de seguridad que incluyen ataques de 
denegación de servicio, robo de datos, espionaje, entre otros. 
 
China es uno de los países del mundo donde más ataques cibercriminales se 
realizan, según recoge Bloomberg. Los delincuentes cibernéticos pueden lanzar 
ataques on line desde ordenadores infectados en todo el mundo, por lo que 
conocer el país de origen puede proporcionar una importante pista en última 
instancia, determinar la identidad de un hacker. 
 
 
Ilustración 1. Top 10 de países con más generación de ciberataques 
 
Fuente: Disponible en internet: http://www.gitsinformatica.com/hackers.html. 
 
 
Bloomberg también evidencia, que Hungría representó el 1,4 por ciento de los 
ciberataques, con datos del cuarto trimestre de 2012, poniendo al país en la 
décima posición. Supera a Corea del Sur, aunque por poco. Por su parte, India 
representó el 2,3 por ciento de los ciberataques del mundo durante el cuarto 
trimestre de 2012, poniendo al país en el octavo lugar. 
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Rusia representó el 4,3 por ciento de los ciberataques mundiales durante el cuarto 
trimestre de 2012, situando al país en el cuarto lugar. Al menos 40 empresas, 
entre las que se incluyen a Apple, Facebook y Twitter, fueron blanco de los 
ataques de malware vinculados a un grupo criminal cibernético con sede en Rusia 
o Europa del Este. 
 
Si China encabeza la lista, Estados Unidos estaría en segundo lugar. Los EE.UU. 
representaron el 10 por ciento de los ataques al tráfico en el mundo durante el 
cuarto trimestre de 2012. 
 
Teniendo en cuenta, la información estadística brindada en el estudio anterior, se 
evidencia que las empresas están potencialmente expuestas, el aumento en sí del 
ciber-delito, ya abre una brecha en la seguridad de la información, confrontarla y 
minimizarla a un nivel aceptable, es el reto al que se enfrentan las áreas de 
sistemas de las compañías, las cuales tendrán también por tarea el incremento de 
la protección  a la misma medida que evoluciona la tecnología y los desarrollos de 
software de los atacantes. 
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6. METODOLOGÍAS 
 
 
Dentro de las metodologías de referencia estudiadas para el propósito del 
Pentesting están: 
 
 
6.1   OSSTMM (Open Source Security Testing Methodology Manual) 
Manual de la metodología abierta de testeo de seguridad de ISECOM13. Es un 
estándar profesional para el testeo de seguridad en cualquier entorno, desde el 
exterior al interior, incluye los lineamientos de acción, la ética del testeador, la 
legislación sobre testeo de seguridad y un conjunto integral de test; El OSSTMM 
intenta ser un manual de referencia profesional. 
 
Dentro de los objetivos de esta metodología se pueden encontrar: 
 
- Ser un documento de referencia de extremo a extremo para realizar evaluación 
de la seguridad. 
- Estandarizar el proceso de evaluación del Sistema de Seguridad de la 
información. 
- Establecer un nivel mínimo de proceso aceptable. 
- Ser una línea base en la que se determine el alcance de la evaluación, es decir, 
cómo puede o debería ser realizada. 
- Fortalecer los procesos y tecnologías de seguridad existentes. 
- Evaluar las salvaguardas desplegadas contra el acceso no autorizado. 
- Ser una referencia para la implementación de la seguridad de la información. 
 
De igual manera, como lo estipula en el libro OSSTMM vs 2.1, esta metodología 
consiste en módulos que se encuentran distribuidos según la sección que se esté 
desarrollando, las secciones con sus módulos se mencionan a continuación: 
 
- Sección A -Seguridad de la Información 
Revisión de la Inteligencia Competitiva. 
Revisión de Privacidad. 
Recolección de Documentos. 
 
- Sección B – Seguridad de los Procesos 
Testeo de Solicitud. 
Testeo de Sugerencia Dirigida. 
Testeo de las Personas Confiables. 
 
                                            
13
 HERSON, Pete, Institute for Security and Open Methodologies. Agosto 2003. Disponible en 
Internet: https://radiosyculturalibre.com.ar/biblioteca/INFOSEC/OSSTMM.es.2.1.pdf 
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- Sección C – Seguridad en las tecnologías de Internet 
Logística y Controles. 
Exploración de Red. 
Identificación de los Servicios del Sistema. 
Búsqueda de Información Competitiva. 
Revisión de Privacidad. 
Obtención de Documentos. 
Búsqueda y Verificación de Vulnerabilidades. 
Testeo de Aplicaciones de Internet. 
Enrutamiento. 
Testeo de Sistemas Confiados. 
Testeo de Control de Acceso. 
Testeo de Sistema de Detección de Intrusos. 
Testeo de Medidas de Contingencia. 
Descifrado de Contraseñas. 
Testeo de Denegación de Servicios. 
Evaluación de Políticas de Seguridad. 
 
- Sección D – Seguridad en las Comunicaciones 
Testeo de PBX. 
Testeo del Correo de Voz. 
Revisión del FAX. 
Testeo del Modem. 
 
- Sección E – Seguridad Inalámbrica 
Verificación de Radiación Electromagnética (EMR). 
Verificación de Redes Inalámbricas [802.11]. 
Verificación de Redes Bluetooth. 
Verificación de Dispositivos de Entrada Inalámbricos. 
Verificación de Dispositivos de Mano Inalámbricos. 
Verificación de Comunicaciones sin Cable. 
Verificación de Dispositivos de Vigilancia Inalámbricos. 
Verificación de Dispositivos de Transacción Inalámbricos. 
Verificación de RFID. 
Verificación de Sistemas Infrarrojos. 
Revisión de Privacidad. 
 
- Sección F – Seguridad Física 
Revisión de Perímetro. 
Revisión de monitoreo. 
Evaluación de Controles de Acceso. 
Revisión de Respuesta de Alarmas. 
Revisión de Ubicación. 
Revisión de Entorno. 
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6.2  ISSAF (Information Systems Security Assassment Framework) 
Es una estructura que clasifica la evaluación de la seguridad del sistema de 
información en dominios y detalles específicos de evaluación o criterios de prueba 
para cada uno de estos dominios. Apunta a proporcionar información de campo 
sobre la evaluación de la seguridad que refleja los escenarios de la vida real. 
 
Esta metodología como lo menciona el libro: "Information Systems Security 
Assessment Framework ISSAF Draft 0.2.1A"14: contiene cuatro fases que son las 
encargadas de estandarizar en paquetes de trabajo de manera genérica para 
todas las organizaciones una secuenciación que entregué resultados específicos 
ya sea entrega o un estado deseado de las actividades realizadas. Los resultados 
obtenidos de las fases son seguidos de actividades diseñadas para integrar el 
producto o para mantener el estado alcanzado, factible y eficaz.  
 
Las cuatro fases de esta metodología son: Planeación, Evaluación, Tratamiento, 
Acreditación y Mantenimiento. 
 
 
6.2.1 Planeación.  En esta fase se busca, reunir información acerca de un 
panorama real de la infraestructura tecnológica, con el fin de tener una evaluación 
de posibles riesgos. La metodología trae consigo una serie de preguntas base que 
pueden apoyar el levantamiento de información, con la cual se espera tener por 
parte del profesional conclusiones que sirvan en la siguiente etapa. En la etapa de 
planeación también se tiene en cuenta el incentivo o el patrocinador, y es dónde 
se determina desde el principio la financiación del proyecto, tratando de identificar 
áreas de resultado clave que motiven la promoción y el interés de la iniciativa, 
factores críticos de éxito para de esta manera integrarlos a un resultado 
económico dentro del negocio. En esta fase, es importante reconocer los recursos 
a utilizar durante la implementación, estimar e identificar los recursos de cualquier 
índole (personas, productos, servicios etc.,) que son necesarios para cumplir con 
las exigencias de la ejecución del proyecto. Los resultados obtenidos del mapeo 
de recursos y costos deben ayudar a determinar al profesional a restringir o acotar 
el alcance. En la planeación, se tiene en cuenta el presupuesto a ejecutarse, 
costos y financiación que hacen factibles el proyecto. También se debe 
seleccionar las tareas a nivel global e ir desglosándose hasta llegar a paquetes de 
pequeñas tareas que hagan un esquema de trabajo organizado. En la planeación 
se debe determinar un responsable o gerente de proyecto, quien es la persona 
que deberá tomar las decisiones y ser responsable ante el equipo de asignar las 
tareas y determinar los entregables, como también de llevar la trazabilidad de 
todas las partes y resolver el esquema propuesto. Cuenta con una evaluación de 
riesgos, que se integra previo al proyecto con el fin de actuar como una auditoria y 
                                            
14
 OPEN INFORMATION SYSTEM SECURITY GROUP. Information Systems Security Assassment 
Framework Mayo 2006, Disponible en Internet: 
https://ht.transparencytoolkit.org/FileServer/FileServer/whitepapers/issaf/issaf0.2.1A.pdf 
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evaluar el estado de la seguridad de la información, es decir, que esta actividad en 
la planeación incorpora actividades de remediación y tratamiento del riesgo que 
pueden llegar a ser parte del alcance. 
 
 
6.2.2 Evaluación.  En esta fase proporciona un enfoque que evalúa los riesgos de 
la seguridad de la información para una empresa. Las evaluaciones de los riesgos 
se asocian con los objetivos del negocio con el objetivo de que el alcance se 
alinee para cumplirlos. En la evaluación se presenta también el costo vs el 
beneficio de la implementación y el mantenimiento de los controles de seguridad 
de la información, esto teniendo en cuenta que son costos elevados los que 
generalmente hacen parte de estos proyectos y comparándolos con el impacto de 
no hacerlo. La fase de evaluación a su vez se divide en dos categorías: 
 
- Identificación del riesgo inherente. 
- Evaluación de los controles. 
 
Se realiza una evaluación de amenaza, en esta evaluación se analizan tres 
aspectos importantes de la fase: 
 
- Evaluación de impacto. 
- Evaluación de probabilidad. 
- Evaluación de controles. 
 
El resultado de esta tarea se convierte en lo que se conoce como riesgo residual. 
También, es importante para esta actividad la realización de la evaluación en 
cuanto a normativa y legislación se refiere, de igual manera las políticas existentes 
de que rigen y dan lineamientos de la seguridad de la información. 
 
 
6.2.3 Tratamiento.  Esta etapa da una idea del qué hacer con los riesgos 
residuales, tomar decisiones al respecto de la investigación y en la 
implementación de salvaguardas o controles que puedan dar un tratamiento 
adecuado del riesgo. La fase busca, ejecutar los controles de manera tal que el 
tratamiento sea cual sea, aceptar, mitigar, transferir o eliminar los riesgos 
evidenciados, tenga efectividad y tenga en cuenta toda la metodología aplicada y 
los hallazgos encontrados. Para una documentación adecuada de los hallazgos, y 
decisiones tomadas de acuerdo a los riesgos con el tratamiento, la metodología 
facilita una plantilla de plan de tratamiento en donde se realiza un plan de trabajo 
para seleccionar los controles de acuerdo con el tratamiento seleccionado. 
 
 
6.2.4 Acreditación.  Esta etapa implica evaluar los controles que han de ser 
implementados en las fases anteriores, con el fin de certificar los resultados y dar 
un alcance a los mismos. Para este punto es necesario contar con una entidad 
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certificadora que avale las tareas sincronizándolas con los objetivos del negocio y 
evaluando sus especificaciones y alcance del proyecto. Esta es la parte externa 
que puede ser neutra en la solución mirando la empresa como una parte integra, 
pero conociendo su base de negocio y ajustando su alcance conforme a la medida 
de sus necesidades. Posterior a esta actividad la entidad acreditadora deberá 
genera un informe detallando los pro y contras, las áreas débiles y los controles 
adecuados o sobredimensionados que deberían ser reevaluados, esto con el fin 
de que la organización apruebe y pueda recibir el aval adecuado para la 
implementación del proyecto. 
 
 
6.2.5 Mantenimiento.  Las organizaciones certificadas por la ISSAF deberán 
demostrar su Acreditación, ISSAF en forma continua. Para garantizar esto, OISSG 
llevará a cabo Evaluaciones / revisiones regulares del cumplimiento. La frecuencia 
de esta revisión se basa en el tamaño de la organización y el alcance de la 
acreditación. 
 
 
6.3 OWASP (Open Web Application Security Project) 
Es una guía de pruebas de una completa metodología para la revisión y 
evaluación del estado de seguridad de aplicaciones web15. 
 
Los materiales están disponibles bajo una cobertura de licencia abierta y libre, 
enfocada a la seguridad de software seguro en las organizaciones y que puede 
ser alimentada por personas de todo el mundo con el fin de reforzarla basada en 
la experiencia. 
 
Por las especificaciones de la metodología (aplicaciones/software), se determina 
que no es funcional para el proyecto evaluar únicamente la seguridad a nivel de 
aplicativos de la Compañía. 
 
 
 
 
 
 
 
 
 
 
 
 
                                            
15
 OWASP, Disponible en Internet: 
https://www.owasp.org/images/8/80/Gu%c3%ada_de_pruebas_de_OWASP_ver_3.0.pdf 
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7. SELECCIÓN DE LA METODOLOGÍA 
 
 
Realizando la revisión de las metodologías descritas anteriormente, para la 
ejecución del Pentest, se evidencio que tienen similitudes en la manera de 
ejecutar las actividades de búsqueda de vulnerabilidades (fases del test), por lo 
tanto, se tomó lo que para este ejercicio es aplicable y se generaron las siguientes 
fases: 
 
 
7.1   FASE DE DESCUBRIMIENTO 
Teniendo en cuenta que se quiere simular en mayor medida la forma como un 
atacante recopila la información necesaria de su objetivo, así mismo en la fase de 
descubrimiento se desea recopilar y documentar por medio de diferentes medios 
de internet (páginas de la compañía, noticias, cuentas de correos electrónicos, 
páginas como whois y central opps), toda clase de información concerniente al 
objetivo de este ejercicio. Esta fase también llamada Footprinting es el primer paso 
que se debe ejecutar en el test de intrusión y hace referencia al enfoque de caja 
negra. 
 
 
7.2   FASE DE ANÁLISIS Y PLANEACIÓN 
En esta fase el enfoque cambia de caja negra a caja gris, en el cual se realiza una 
comparación de la información recopilada en el footprinting con la información real 
acerca de las IP´s públicas, en esta fase se realiza un inventario de las IP’s y se 
realiza un cronograma de pruebas controladas. 
 
 
7.3   FASE DE ESCANEO 
Con la información organizada de las IP’s públicas de la compañía se procede a 
realizar varias actividades de escaneo: 
 
- Identificación de Sistemas activos. 
- Identificación de Puertos abiertos. 
- Identificación de Sistemas Operativos. 
- Identificación de Aplicaciones. 
- Escaneo de Vulnerabilidades. 
- Identificación de vectores de Ataque. 
 
Esta fase también es llamada Fingerprinter, el cual define como es el proceso de 
determinar información cómo el sistema operativo que se utiliza en un host 
remoto, puertos servicios, etc. Esto se lleva a cabo mediante el análisis de los 
paquetes recibidos desde el host en cuestión. Hay dos formas distintas a OS 
huella digital, de forma activa (es decir, NMAP) o pasivamente (es decir scanrand). 
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En el último paso de la fase de escaneo, se realiza la identificación de vectores de 
ataque, donde se pretende generar diferentes hipótesis de los posibles caminos 
que el atacante o el pentester aplicará para lanzar un ataque en función de las 
vulnerabilidades detectadas.  
 
 
7.4   FASE DE EVALUACIÓN 
Para esta fase, es muy importante haber identificado y recopilado plenamente toda 
la información necesaria para analizar y determinar si las vulnerabilidades 
encontradas podrían ser explotadas por los atacantes y eventualmente obtener 
acceso a un host de destino en una red y a su información.  
 
 
7.5   FASE DE INFORME 
Como el propósito de este test de intrusión es diagnosticar seguridad informática 
desde accesos de internet, se presentará a la compañía los hallazgos por medio 
de un informe con los resultados obtenidos y las recomendaciones consideradas 
adecuadas para que la brecha de seguridad sea más pequeña y minimizar el 
posible riesgo de ataques externos. Ver Anexo D Informe Final 
 
El resumen de la metodología seleccionada se puede observar como la 
consecución lineal de algunas actividades y de igual manera del uso de las 
herramientas de software propias de cada actividad. Ver Ilustración 2. Fases del 
proceso de Pentesting y ver Ilustración 3. Herramientas de uso en el Pentesting
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Ilustración 2. Fases del proceso de Pentesting 
Inicio
Fase de 
Descubrimiento
Fase de Análisis y 
Planeación
Fase de Escaneo Fase de Evaluación Fase de Informe Fin
Búsqueda en 
internet 
Enfoque (Caja 
Negra)
Datos 
(Dominios, 
Direcciones 
Ip Publicas 
ETC)
Documento de 
Información 
Externa
Complemento 
de 
información 
(Caja Gris) 
Datos 
Inventario 
de Ip´s, 
cronograma
Documento 
Inventario
Identificación 
de Sistemas 
Vivos
Identificación 
de puertos 
Abiertos
Identificación 
S.O
Identificación 
de 
Aplicaciones
Escaneo De 
vulnerabilidad
Identificación 
Posibles 
Vectores 
deAtaque
Documentos de 
Registro de 
hallazgos
Análisis de 
Vulnerabilidad
es
Análisis de 
brecha
Creación del 
informe Final
Informe final 
Diagnostico de 
seguridad 
informática 
FASES DEL PROCESO DE PENTESTING
Fuente: Diseñadores del proyecto.
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Ilustración 3. Herramientas de uso en el Pentesting 
Inicio
Fase de 
Descubrimiento
Fase de Análisis y 
Planeación
Fase de Escaneo Fase de Evaluación Fase de Informe Fin
Whois 
Sitios Web
http://www.dnsstuff.com/
http://www.ip2location.com/
http://centralops.net/co/
https://addons.mozilla.org
software
Nmap
Wireshark
Nessus
Foca
Nexpose
Kali Linux
Buscadores ofimatica
Google,com
bing
Word
Excel
Visio
GanttProject
ofimatica
Word
Excel
Visio
HERRAMIENTAS UTILIZADAS EN LAS FASES DE PENTESTING
 
Fuente: Diseñadores del Proyecto. 
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8. HERRAMIENTAS 
 
 
8.1   NMAP 
Es una herramienta de código abierto para la exploración de red y auditoria de 
seguridad, se diseñó para analizar rápidamente grandes redes, esta herramienta 
puede determinar que equipos se encuentran disponibles en una red, que 
servicios, que sistemas operativos, que tipo de filtros de paquetes o cortafuegos 
se están utilizando; estas funciones son extensibles mediante el uso de scripts 
para proveer servicios de detección avanzados, detección de vulnerabilidades y 
otras aplicaciones. Ver Ilustración 4. Pantallazo herramienta Zenmap Muestra de 
Interfaz. 
 
 
Ilustración 4. Pantallazo herramienta Zenmap – Muestra de Interfaz 
 
Fuente: Zenmap, Disponible en https://nmap.org/zenmap/ 
 
 
8.2   FOCA 
Es una herramienta de análisis de metadatos para dibujar una red a partir de los 
metadatos, entre sus funcionalidades permite la búsqueda de documentos con 
diferentes tipos de ficheros como:  
 
MS Office: doc, docx, xls, xlsx, ppt, pptx, ppsx y pps,  
Open Office: odf, ods, odt, odp, sxw, swi y sxc 
Adobe: pdf, indd 
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Otros: wpd, svg y svgz 
De igual manera permite, analizar la URL y generar un mapa de los sitios con la 
siguiente información: 
 
Se extrae el nombre de dominio. 
Se busca su dirección IP. 
 
Si está seleccionada la opción de fingerprinting pasivo, se intenta averiguar la 
tecnología del servidor web y el mapa de directorios como, por ejemplo: 
 
http://www.uno.com/ 
http://www.uno.com/directorio1/ 
http://www.uno.com/directorio1/docs/ 
http://www.uno.com/directorio1/docs/pdf/ 
 
Y se darían de alta asociados como directorios al nombre de dominio de 
www.uno.com. Ver Ilustración 5. Pantallazo herramienta FOCA. Muestra de 
interfaz 
 
 
Ilustración 5. Pantallazo herramienta FOCA. Muestra de interfaz 
 
Fuente: FOCA https://www.dragonjar.org/foca-herramienta-para-analisis-meta-datos.xhtml. 
 
 
8.3  WIRESHARK 
Es un analizador de protocolos de red ampliamente utilizado en el mundo, permite 
ver lo que está ocurriendo en su red, es utilizado para analizar y detectar 
problemas en redes de comunicaciones y para analizar los distintos protocolos del 
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modelo OSI en una conexión real. Ver Ilustración 6. Pantallazo herramienta 
Wireshark – Muestra de interfaz 
 
Ilustración 6. Pantallazo herramienta Wireshark – Muestra de interfaz 
 
Fuente. Wireshark. https://www.wireshark.org/ 
 
 
8.4  NESSUS 
Es una herramienta de escáner de vulnerabilidades más usada, encargada de 
identificar las debilidades y errores de configuración que los atacantes pueden 
aprovechar. Ver Ilustración 7. Pantallazo página de ingreso de Nessus 
 
 
Ilustración 7. Pantallazo página de ingreso de Nessus 
 
Fuente. Disponible en Internet https://cloud.tenable.com/login.html#/. 
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Una vez se ingresa al dashboard, se evidencian gráficas estadísticas de las 
vulnerabilidades halladas en el último escaneo realizado a las diferentes IP’s. Ver 
Ilustración 8. Pantallazo de Dashboard de Nessus 
 
Ilustración 8. Pantallazo de Dashboard de Nessus 
 
Fuente. Dashboard Nessus https://www.tenable.com/products/nessus-vulnerability-scanner. 
 
 
8.5  KALI LINUX  
Es una distribución basada en Debian GNU/Linux diseñada principalmente para la 
auditoría y seguridad informática en general.  
 
Kali Linux trae preinstalados más de 600 programas incluyendo Nmap (un escáner 
de puertos), Wireshark (un sniffer), John the Ripper (un crackeador de passwords) 
y la suite Aircrack-ng (software para pruebas de seguridad en redes inalámbricas). 
Kali puede ser usado desde un Live CD, live-usb y también puede ser instalada 
como sistema operativo principal. 
 
Este sistema Operativo ofrece excelentes herramientas para la seguridad 
informática y la auditoría de redes, por lo tanto, hace parte principal del sistema 
para utilizar en este proyecto. Ver Ilustración 9. Pantallazo de Sistema Operativo 
Kali Linux 
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Ilustración 9. Pantallazo de Sistema Operativo Kali Linux 
 
Fuente. Kali Linux. https://www.kali.org/ 
 
 
Al tener en cuenta el uso de estas herramientas, no significa que estas por si solas 
generen un diagnóstico de la seguridad con los resultados o evidencia de 
presencia de vulnerabilidades, también es importante un proceso de análisis de 
los resultados por parte del administrador de seguridad y así sacar provecho de la 
información encontrada para robustecer los sistemas y limitar la brecha de 
seguridad a los atacantes y sus posibles vectores de ataque. 
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9. DESARROLLO DEL PENTEST 
 
 
9.1  FASE DE DESCUBRIMIENTO 
En el desarrollo de esta actividad se hace uso de herramientas como navegadores 
de internet, redes sociales y otras herramientas públicas para recopilar 
información de la organización objetivo, es decir, se plantea la necesidad de 
conocer en mayor medida, ¿quién es la empresa?, sus dominios, sus direcciones 
IP´s, direcciones de correo, información de funcionarios, etc. Toda la información 
que pueda estar al alcance del atacante. 
 
Esta fase es la que mayor tiempo lleva, dado que requiere un alto empeño y 
tiempos de investigación. Ver Ilustración 10. Pantallazo de la herramienta WHOIS 
– Consulta de IP/dominio 
 
 
Ilustración 10. Pantallazo de la herramienta WHOIS – Consulta de IP/dominio 
 
Fuente. Disponible en Internet https://who.is/. 
 
 
El resultado de la consulta se puede apreciar en la siguiente imagen de la interfaz. 
Ver Ilustración 11. Pantallazo de resultado de consulta WHOIS 
 
Cobranzasmega.com.co 
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Ilustración 11. Pantallazo de resultado de consulta WHOIS. 
 
Fuente. Disponible en Internet https://who.is/. 
 
 
Como se puede evidenciar existe gran cantidad de paginas en internet que 
permiten la busqueda de informacion con herramientas whois, por lo que un 
atacante tiene las herramientas para conocer su objetivo y asi analizar la mejor 
mánera para organizar un ataque a cualquier infraestructura. 
 
En este caso, con la consulta a las paginas que realizan este tipo de búsquedas 
se pudo encontrar: 
 
- IP pública. 
- DNS. 
- Direccion de objetivo. 
cobranzasmega.com.co 
180.34.146.134 
180.34.146.134/29 
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- Direcciones de Correo. 
- Nombres de funcionarios. 
- Numeros de telefono. 
- Registro de dominio y fechas de vigencia del dominio. Ver Ilustración 12. 
Resultados de la consulta en WHOIS 
 
 
Ilustración 12. Resultados de la consulta en WHOIS 
 
Fuente. Disponible en Internet https://who.is/. 
 
 
180.34.146.138 
180.34.146.138/29 
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Con este tipo de información Básica y un análisis primario, se puede establecer los 
rangos de IP´s públicas que son utilizados por la compañía y así tener registro de 
estos datos para efectos del ejercicio; en la vida real el atacante puede empezar 
con esta información a realizar un esquema de ataque a su objetivo. 
 
Ejemplo de uso de una calculadora IP para generar el rango de direcciones 
públicas que pueden tener servicios asociados y ser objetivos de ataque. Ver 
Ilustración 13. Calculadora IP on-line. 
 
 
Ilustración 13. Calculadora IP on line 
 
Fuente. Disponible en Internet: http://www.aprendaredes.com/cgi-
bin/ipcalc/ipcalc_cgi?host=190.24.136.232&mask1=29&mask2=. 
 
 
La información de la calculadora hace saber el número de host que pueden tener 
asociados servicios. 
 
De igual manera en cualquier equipo de cómputo se pude hacer uso del comando 
por consola NSLOOKUP para identificar la dirección IP asociada al dominio. Ver 
Ilustración 14. Ejemplos de NSLOOKUP. 
 
 
 
 
32 
 
Ilustración 14. Ejemplo de NSLOOKUP 
 
Fuente. Command prompt https://technet.microsoft.com/en-us/library/cc754340(v=ws.11).aspx. 
 
 
En la etapa de descubrimiento y utilizando el enfoque de caja negra, el atacante 
puede conocer información básica ingresando a Internet, ahí podrá establecer 
datos de interés cómo lo son: IP pública de la empresa, dominio, nombre de 
funcionarios, datos de ubicación, teléfono, estos datos pueden conducir así a 
información más relevante, el esquema realizado para este escenario es el 
mostrado en la siguiente ilustración. Ver Ilustración 15. Esquema caja negra. 
 
 
Ilustración 15. Esquema caja negra 
Información Enfoque Caja Negra
 Ip´s publica.
 DNS.
 Dirección de objetivo.
 Direcciones de Correo.
 Nombres de funcionarios.
 Números de teléfono.
 Registro de dominio y  fechas de vigencia del dominio.
Fuente. Propia de los diseñadores del proyecto. 
Atacante 
Red 
Empresa 
Funcionarios 
Infraestructura 
cobranzasmega 
cobranzasmega 
180.34.146.132 
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Tanto como lo puede realizar un atacante, el análisis de enfoque de caja Negra 
busca la información pública en internet y se obtienen datos preliminares del 
objetivo. 
 
 
9.2   FASE DE ANÁLISIS Y PLANEACIÓN 
En esta fase se complementa la información y se realiza un inventario de la 
infraestructura general de las IP´s públicas y los servicios asociados, con los que 
se realiza la planeación necesaria para llevar a cabo la siguiente fase de escaneo. 
 
El enfoque del Pentest cambia en esta fase de caja negra a caja gris, dado que se 
complementa la información descubierta en la fase anterior con conocimientos 
básicos de las IP’s públicas, infraestructura, sistemas operativos, servicios y toda 
información que un atacante pueda utilizar para la realización de ataques.  
 
Para este caso, la misma información puede ser usada para el test de 
vulnerabilidad y ser un medio de diagnóstico que permita vislumbrar la brecha de 
seguridad entre el estado actual y el estado futuro e ideal, complicando así al 
atacante, dado que se ha descubierto las vulnerabilidades y se han aplicado 
correctivos. 
 
Por lo tanto, la imagen de infraestructura, con el enfoque gris, descubre nuevos 
elementos y permite visualizar la siguiente etapa del test. Ver Ilustración 16. 
Esquema caja gris. 
 
 
Ilustración 16. Esquema caja gris 
Información enfoque caja Gris
 Infraestructura
 Total Ip´s publica.
 DNS.
 Servicios publicados.
 Sistemas operativos.
 Información de Funcionarios, dominios, etc
Fuente. Propia de los diseñadores del proyecto. 
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Como se muestra en el anterior esquema, ya el atacante no solo tiene a nivel 
global información básica, sino que también, conoce parte de la infraestructura, 
sistemas operativos, firewall, etc. 
 
Dentro de la fase se realiza el inventario de las IP´s públicas que se van a evaluar 
y con esto se planea el levantamiento de la información, en esta actividad se usan 
plantillas, ver Anexo A, que, en la fase de escaneo, servirán de registro de nueva 
información encontrada. 
 
Para llevar a cabo el registro se toma como información relevante a registrar: 
 
- Fecha. 
- Nombre. 
- Fase. 
- IP pública y máscara. 
- Puertos encontrados. 
- Servicios y las URLs. 
- Comentarios, diagnósticos, Herramientas. 
- Firma de los responsables. 
 
Los formatos registran la información necesaria para llevar un proceso de análisis 
de manera organizada y permite evidenciar tanto el inventario de IP’s a escanear, 
como las herramientas utilizadas, permitiendo al profesional de seguridad generar 
un diagnóstico y comentarios que son requeridos en la fase de evaluación. 
 
 
9.3   FASE DE ESCANEO 
Luego de obtener la información requerida en la fase de análisis y planeación, se 
da inicio a la fase de escaneo, haciendo uso de las planillas creadas y de las 
herramientas propuestas para poder obtener información que permita evidenciar 
posibles vulnerabilidades. 
 
Este proceso da inicio, teniendo en cuenta la metodología y la planeación por lo 
tanto se procede así: 
 
 
9.3.1 Identificación de Puertos abiertos.  Se realiza el escaneo con la ayuda de la 
herramienta Nmap sobre cada IP, en donde es posible identificar los puertos 
abiertos y los servicios que pueden estar asociados. 
Con Nmap se hace un escaneo utilizando varios parámetros que proporciona la 
herramienta como, por ejemplo:  
 
Nmap .T4 -A -v 180.34.146.135 
nmap -T4 -A -v -Pn 180.34.146.135 
nmap -sS -sU -T4 -A -v 180.34.146.135 
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nmap -p 1-65535 -T4 -A -v 180.34.146.135 
 
Con estos comandos se puede realizar el levantamiento de información que 
proporciona la herramienta acerca de los puertos que utiliza.  
 
 
9.3.2 Identificación de Sistemas Operativos.  De la misma manera, como el 
sistema realiza el análisis de puertos, la herramienta tiene la capacidad de 
detectar por medio de un porcentaje de compatibilidad que tipo de sistema 
operativo que está siendo usado en el host escaneado e identificado. Ver 
Ilustración 17. Reporte de la herramienta Nmap para identificación de S.O. 
 
 
Ilustración 17. Reporte de la herramienta Nmap para identificación de S.O 
 
Fuente: NMAP https://nmap.org/ 
 
 
9.3.3 Identificación de Aplicaciones.  La identificación de aplicaciones se tiene 
plenamente evidenciada, dado que dentro de la fase de análisis y planeación se 
cambió el enfoque a caja Gris, lo que implicó realizar un inventario de las IP’s y 
sus servicios asociados. 
 
Sin embargo, teniendo en cuenta que en la vida real un atacante no tiene 
conocimiento de esta información y su misión es buscar en lo posible las 
aplicaciones y servicios de su objetivo con el fin de generar vectores de ataque, 
las herramientas usadas en el pentesting también pueden dar información de los 
servicios y aplicaciones, por ejemplo, una manera sencilla es la asociación de los 
puertos escaneados en el proceso anterior, el cual evidencia los posibles 
servicios; en la Ilustración 16 se evidencian los hallazgos del escaneo, 
identificando los puertos: 25, 587, 110, 995, 143, los cuales hacen referencia a los 
protocolos SMTP, POP3 e IMAP, los cuales son servicios de correo. 
 
De igual manera se evidencian los puertos 80 y 443 que hacen referencia a 
protocolo HTTP y HTTPS, estos, con la simple ejecución de la dirección y el 
puerto en el navegador web, podría probar el servicio asociado. Ver Ilustración 18. 
Informe de escaneo de puertos y servicios con una de las IP’s Públicas. 
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Ilustración 18. Informe de escaneo de puertos y servicios con una de las IP’s Públicas 
 
Fuente: Nmap  https://nmap.org/. 
 
 
Dado que la herramienta es tan robusta también asocia los puertos a los servicios 
conocidos como lo muestra la Ilustración 18. 
 
Estos escaneos con las herramientas Nmap y wireshark generan informes de 
hallazgos, los cuales, en la fase de evaluación, se toman en cuenta para analizar 
los datos y concluir en posibles vectores de ataque y las remediaciones 
necesarias que se aconsejan para fortalecer la seguridad informática de los 
servicios asociados a las IP’s públicas. Ver Anexo B Informe de escaneos con 
NMAP  
 
 
9.3.4 Escaneo de Vulnerabilidades.  Esta actividad en la Fase de escaneo es una 
de las más importantes, debido a que gracias a las herramientas utilizadas y que 
actualmente se encuentran en el mercado, se puede identificar de manera más 
rápida las posibles vulnerabilidades que se hallan en los sistemas asociados a las 
IP’s públicas que en este ejercicio de pentesting se están evaluando. 
 
Para el escaneo de vulnerabilidades de esta fase, se realizó un escaneo a cada IP 
pública para identificar sus vulnerabilidades, teniendo en cuenta las opciones de la 
herramienta denominadas “Basic Network Scan”, “Advanced Network Scan” y 
“Legancy Web App Scan”, que para propósito del pentesting de vulnerabilidad 
generan información relevante. 
 
También, para reforzar el escaneo y obtener la mayor información posible de la 
herramienta, se alternaron en diferentes horarios y tipos de escaneos, cambiando 
los parámetros de búsqueda de los escaneos. Ver ilustración 19. Opciones de 
escaneo herramienta Nessus, Ver ilustración 20. Escaneos realizados con la 
plataforma de Nessus online y la ilustración 21 Parametrización de las opciones de 
escaneo programa Nessus. 
 
En los Anexos del documento se encuentran los informes de escaneos de la 
herramienta Nessus. Ver Anexos C Informes de Escaneos Nessus. 
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Ilustración 19. Opciones de escaneo herramienta Nessus 
 
 
 
 
 
 
 
 
 
Fuente. Nessus opciones de escaneo. https://www.tenable.com/products/nessus-vulnerability-
scanner. 
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Ilustración 20. Escaneos realizados con la plataforma de Nessus online 
 
Fuente: Nessus. https://www.tenable.com/products/nessus-vulnerability-scanner. 
 
 
Ilustración 21. Parametrización de las opciones de escaneo programa Nessus 
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Fuente: Nessus. https://www.tenable.com/products/nessus-vulnerability-scanner 
Al final de la actividad de escaneo de vulnerabilidades, se pueden generar varios 
tipos de informe, con el que la herramienta presenta un diagnóstico de las 
vulnerabilidades encontradas y describe la importancia de la vulnerabilidad en 
Crítica, Alta, Media y baja. Ver Ilustración 22. 
 
 
Ilustración 22. Dashboard de las vulnerabilidades 
 
Fuente: Nessus https://www.tenable.com/products/nessus-vulnerability-scanner. 
 
 
En el informe de escaneo se describen más puntualmente las vulnerabilidades, 
relatando lo encontrado a detalle, el factor de riesgo, la referencia de información 
de la base de conocimiento de vulnerabilidades del Nessus, la posible solución, el 
activo vulnerable, y si es explotable la vulnerabilidad, con qué elementos se 
pudiera explotar, Ver Ilustración 23 Ejemplo de vulnerabilidad descrita por Nessus 
en el informe y ver Anexos C Informes de Escaneos Nessus. 
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Ilustración 23. Ejemplo de vulnerabilidad descrita por Nessus en el informe. 
 
Fuente: https://www.tenable.com/products/nessus-vulnerability-scanner 
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En Scan Report se muestra el reporte completo generado por la herramienta 
Nmap de los puertos/servicios encontrados en las IP’s públicas. Ver Ilustración 24. 
Reportes Herramienta Nmap. 
Ilustración 24. Reportes Herramienta Nmap 
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Fuente:  Nmap https://nmap.org/. 
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9.3.5 Vectores de Ataque.  Teniendo en cuenta la definición brindada por la 
empresa de seguridad Symantec, un vector de ataque es el método que utiliza una 
amenaza para atacar un sistema, se realiza la revisión de los posibles métodos 
que un atacante puede utilizar para vulnerar los sistemas de la compañía, es así 
como llegamos al conocimiento de los vectores de ataque que pueden ser 
aprovechados por los delincuentes para sacar provecho de las vulnerabilidades. 
 
 
9.3.5.1 Vectores de ataque al cifrado SSL.  A continuación, se enumeran 
algunos de los ataques que se pueden realizar: 
 
- Heartbleed: Es un error que se encuentra en las bibliotecas criptográficas 
OpenSSL. Este fallo les da la posibilidad a los cibercriminales de leer la 
información personal, consiguiendo con ello claves privadas y accesos a 
cuentas.  
- POODLE: El problema está versiones antiguas del protocolo SSL, se remitía al 
uso de otras versiones TLS o de igual forma SSL obsoletas, con lo que se 
pueden optner datos guardados en cookies y descifrar información encriptada.  
- FREAK: Permitía que se realizaran ataques men in the middle, dejando a los 
ciber-delincuentes en comunicación cuando se establece enlaces entre cliente 
y plataformas, consiguiendo así los datos interceptados. Es provocado por 
defectos en el software de OpenSSL.  
- Shellshock: Afecta los usuarios permitiendo vulnerar el protocolo y permitiendo 
a los cibercriminales instalar malware’s y asimismo engañar a quienes visitan 
el sitio, con el fin de estafarlos o infectarlos. Si bien no es fallo de los 
certificados SSL, da muestra que para que SSL funcione correctamente debe 
de funcionar óptimamente el servidor. 
- Bar Mitzvah: Esta vulnerabilidad corresponde a la intercepción de credenciales 
por el fallo del algoritmo encargado de la encriptación, el RC4. Según su uso 
corresponde al 30% de uso, algo que se busca cambiar pues ya existe la 
opción AES. 
 
 
9.3.5.2 Vectores de ataque del correo electrónico y Rasomware.  Mediante 
mensajes por correo electrónico, el usuario podría verse tentado a descargar 
archivos de dudosa procedencia o ingresar a links de descarga que permiten 
ejecutar aplicaciones de Rasomware, esto luego de análisis realizado con 
ingeniería social, haciendo que el delincuente juegue con las motivaciones y la 
curiosidad logrando que el usuario caiga en este tipo de ataques. 
 
 
9.3.5.3 Vectores de Ataque páginas web.  Este tipo de ataques suelen 
aprovechar vulnerabilidades conocidas en aplicaciones o servidores web, y 
normalmente tienen un fuerte impacto; para la validación de vectores de ataque, 
se toma como referencia el informe de “OWASP Top 10 Most Critical Web 
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Application Security Risks”, dónde se definen los siguientes vectores de ataque 
que pueden ser utilizados por los ciber-delincuentes: 
 
- Inyección. 
- Autenticación y Gestión de Sesiones. 
- Cross-Site Scripting (XSS). 
- Control de Acceso roto. 
- La configuración incorrecta de Seguridad. 
- Sensible A6 Exposición de datos. 
- Insuficiente Protección contra ataques. 
- Cross-Site Request Falsificación. 
- Utilización de componentes con vulnerabilidades conocidas. 
- APIs subprotegidos (NUEVO). 
 
 
9.3.6 Fase de Evaluación.  En esta fase, se realiza la recopilación de los formatos 
de levantamiento de pentesting de los diferentes informes tomados de las 
herramientas usadas, para evaluar de manera técnica los resultados, los 
diagnósticos y los comentarios de la labor realizada en las actividades de la fase 
de escaneo, con esta información se ejecuta la evaluación de las vulnerabilidades, 
brindando un diagnóstico del estado de la seguridad de los servicios asociados a 
las IP’s públicas de la compañía. 
 
 
NOTA: Teniendo en cuenta que, dentro del alcance, sólo se realiza actividades de 
pentesting para la identificación de vulnerabilidades, sin que esto conlleve a 
aplicar fases de explotación de la vulnerabilidad, de acceso y de elevación de 
privilegios, dado que lo que se quiere evaluar es si es requerido incrementar las 
medidas de protección y generar recomendaciones que pudieran remediar las 
vulnerabilidades detectadas. Por lo tanto, si se requiere un nivel de evaluación 
más avanzado, se requeriría de una exploración de vulnerabilidades más integral, 
no solo ajustando a una porción, como es este caso de las IP’s públicas donde él 
objetivo buscado es solo un diagnóstico de un escenario de ataque externo. 
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10. RESULTADOS 
 
 
En este capítulo se definen los resultados obtenidos en el proceso de pentesting y 
el análisis de las vulnerabilidades, mostrando los hallazgos y exponiendo las 
actividades de remediación sugeridas o recomendadas.  
 
En el proceso de ejecución de las distintas actividades expuestas en las fases  de 
descubrimiento, planeación, escaneo y evaluación se pudo determinar un 
diagnóstico de seguridad informática a las IP’s públicas de ASESORÍAS EN 
COBRANZAS MEGACOBRO y a sus servicios asociados, encontrando dentro de 
este ejercicio 64 hallazgos de vulnerabilidades las cuales tienen una criticidad 
media y baja, evidenciando que se han realizado algunos controles de seguridad, 
pero aún faltan controles más exhaustivos frente a servicios publicados. 
 
Como se puede evidenciar en el Cuadro 1, se relacionan las vulnerabilidades, la 
descripción y la solución que se recomienda para mitigar el riesgo. Ver Cuadro 1. 
Descripción y solución de vulnerabilidades. 
 
 
Cuadro 1. Descripción y solución de vulnerabilidades 
Ítem Hallazgos Descripción Solución Ip 
1 
 
El servicio remoto 
admite el uso de 
cifrado de bloques 
de 64 bits 
 
El host remoto admite el 
uso de un cifrado de 
bloque de 64 bits en una o 
más suites de cifrado, por 
lo tanto, está vulnerabilidad 
esta conocida con el 
nombre de SWEET32, 
debido a que el uso de un 
bloque de 64 bits es un 
cifrado débil, por lo tanto, 
un ataque de MIDM 
hombre-en-medio que tiene 
suficientes recursos puede 
Explotar esta 
vulnerabilidad. 
 
El uso de Cifrado de 64 bits 
es utilizado como en este 
hallazgo en el protocolo 
SSL en el cual se utiliza el 
cifrado 3DES cifrado que 
actualmente es vulnerable 
de ataque, en cambio 
cifrados como AES de 
bloques de 128, 256 y 512 
son los más efectivos. 
 
Se requiere 
reconfiguración de los 
servicios asociados a 
las IP´s encontradas 
con la vulnerabilidad, 
realizando el bloqueo 
de cifrado 3DES y 
adicionalmente 
limitando el número de 
peticiones a procesar 
sobre la misma 
conexión TLS. 
 
180.34.127.218 
y 
180.133.42.180 
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Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
2 
 
Algunos 
directorios en el 
servidor web 
remoto son 
navegables 
 
Se encontró como 
vulnerabilidad sobre el sitio 
web de la compañía que 
varios directorios del sitio 
son navegables de forma 
directa y pueden permitir el 
acceso a información 
sensible. 
 
Restringir la 
navegación de los 
directorios y solo 
mostrar por navegador 
la información 
necesaria, deshabilitar 
la indexación de 
directorios. 
180.34.136.234 
3 
 
El servidor web 
remoto contiene 
un script PHP que 
es propenso a un 
ataque de 
divulgación de 
información 
 
En muchas ocasiones en la 
instalación de servidores 
de PHP se realiza la 
prueba de configuración 
con la creación de un 
archivo phpinfo.php el cual 
puede ser de gran utilidad 
para los atacantes, ya que 
pueden obtener 
información de usuarios de 
instalación de PHP, la 
dirección IP del host, 
versión de sistema 
operativo, versión del 
servidor WEB, directorio 
raíz del servidor y la 
configuración que se tienen 
del servidor PHP 
 
 
 
Eliminación del archivo 
phpinfo.php 
180.34.136.234 
4 
 
El servidor web 
aloja archivos de 
SQL de acceso 
público 
 
Se encontró en el servidor 
web archivos disponibles 
públicamente que 
contienen instrucciones 
SQL, los cuales pueden 
contener información de 
bases de datos que 
pueden ser confidenciales 
 
 
 
 
 
 
 
 
 
 
 
 
Eliminar dichos 
archivos de SQL, para 
evitar que se acceda a 
ellos de forma remota y 
se atente con 
información 
confidencial. 
180.34.136.234 
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Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
5 
 
El servicio remoto 
cifra el tráfico 
utilizando un 
protocolo con 
debilidades 
conocidas. 
 
El servicio remoto acepta 
conexiones cifradas 
utilizando SSL 2.0 y / o 
SSL 3.0, las cuales ya no 
son aceptables para 
comunicaciones seguras, 
dado que son vulnerables. 
Estos protocolos, sufren de 
varios defectos 
criptográficos y ha sido 
obsoleto durante varios 
años. Un atacante puede 
ser capaz de explotar estos 
problemas para realizar 
ataques man-in-the-middle 
o descifrar las 
comunicaciones entre el 
servicio afectado y los 
clientes. 
 
Deshabilitar dentro de 
la aplicación los 
protocolos de cifrado 
SSl v2 y SSl V3. 
180.133.42.180 
6 
 
Certificado SSL 
auto-firmado. 
 
La cadena de certificados 
X.509 no está firmada por 
una autoridad de 
certificación reconocida; 
por lo tanto, cualquier 
persona podría establecer 
ataque de hombre-en-el 
medio contra el host o 
servicio publicado sobre la 
IP pública. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Se recomienda la 
compra o la generación 
de un certificado que 
garantice la seguridad 
del servicio publicado. 
180.34.127.218 
y 
180.133.42.180 
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Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
7 
 
El certificado SSl 
no es confiable. 
 
No se puede confiar en el 
certificado X.509 del 
servidor, este evento se 
puede dar por: 
- la cadena de certificados 
enviada por el servidor 
puede no descender de un 
certificado público conocido 
o es un certificado auto 
firmado no reconocido, o 
cuando faltan certificados 
intermedios que conecten 
la parte superior de la 
cadena de certificados a un 
certificado público 
conocido. 
- La cadena de certificados 
puede contener un 
certificado que no es válido 
en el momento de la 
exploración esto puede 
ocurrir antes de una de las 
fechas del certificado o 
después de una de las 
fechas del certificado. 
- La cadena de certificados 
puede contener una firma 
que no coincide con la 
información del certificado 
o no puede ser verificada. 
 
Se recomienda la 
compra o la generación 
de un certificado que 
garantice la seguridad 
del servicio publicado. 
180.34.127.218 
y 
180.133.42.180 
8 
 
Cifrado SSL 
Compatible y de 
Mediana Fuerza  
 
Al igual que en ítem 1 el 
host remoto admite el uso 
de cifrados SSL el cual 
está definido como cifrado 
de intensidad media, 
Nessus considera medio 
cualquier cifrado que utiliza 
longitudes de clave de al 
menos 64 bits y menos de 
112 bits, o bien que utiliza 
el 3DES. 
 
 
 
 
 
 
 
 
Reconfigurar la 
aplicación afectada si 
es posible para evitar el 
uso de cifras de 
intensidad media. 
180.34.127.218 
y 
180.133.42.180 
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Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
9 
 
La aplicación Web 
potencialmente 
vulnerable a 
Clickjacking 
 
El servidor web remoto no 
establece un encabezado 
de respuesta HTTP X-
Frame  o una directiva de 
contenido-seguridad 
'frameancestors'. Esto 
podría potencialmente 
exponer el sitio a una 
clickjacking o interfaz de 
usuario, en el que un 
atacante puede engañar a 
un usuario para que haga 
clic en un área de la página 
vulnerable. Esto puede 
resultar en que un usuario 
realice transacciones en 
páginas fraudulentas o 
malintencionadas. 
 
El encabezado de 
respuesta HTTP X-
Frame-Options se 
puede utilizar para 
indicar si un navegador 
puede o no permitir 
presentar una página 
en un <frame> o 
<iframe>. Los sitios 
pueden usar esto para 
evitar los ataques de 
clickjacking, 
asegurando que su 
contenido no está 
incrustado en otros 
sitios, por lo tanto, se 
recomienda establecer 
la cabecera X-Frame-
Options para todas las 
respuestas que 
contienen contenido 
HTML. Los valores 
posibles son "DENY", 
"SAMEORIGIN", o 
"PERMITIR-DE URL". 
180.133.42.180 
10 
Certificado SSL 
con nombre de 
Host incorrecto 
El certificado SSL de este 
servicio es para un host 
diferente, es decir, el 
commonName (CN) del 
certificado SSL presentado 
en este servicio es para 
una máquina diferente. 
Se recomienda la 
compra o la generación 
de un certificado que 
garantice la seguridad 
del servicio publicado. 
180.133.42.180 
11 
SSL / TLS 
EXPORT_RSA <= 
Complementos de 
cifrado de 512 bits 
compatibles 
(FREAK) 
El host remoto admite 
conjuntos de cifrado 
EXPORT_RSA con claves 
inferiores o iguales a 512 
bits. Un atacante puede 
factorizar un módulo RSA 
de 512 bits en un corto 
período de tiempo. 
Un atacante en el medio 
puede ser capaz de 
degradar la sesión para 
usar conjuntos de cifrado 
EXPORT_RSA (por 
ejemplo, CVE-2015-0204). 
Por lo tanto, se recomienda 
eliminar el soporte para 
conjuntos de cifrado débil.  
Reconfigure el servicio 
para quitar la 
compatibilidad con los 
conjuntos de cifrado 
EXPORT_RSA. 
180.133.42.180 
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Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
12 
 
Certificado SSL 
firmado utilizando 
algoritmo de hash 
débil. 
 
El servicio remoto asociado 
a la IP pública utiliza una 
cadena de certificados SSL 
que se ha firmado 
utilizando un algoritmo de 
hashing criptográficamente 
débil (por ejemplo, MD2, 
MD4, MD5 o SHA1). Se 
sabe que estos algoritmos 
de firma son vulnerables a 
ataques de colisión.                                                                  
Un atacante puede explotar 
esto para generar otro 
certificado con la misma 
firma digital, permitiendo 
que un atacante se disfrace 
como el servicio afectado. 
Tenga en cuenta que este 
complemento informa de 
todas las cadenas de 
certificados SSL firmadas 
con SHA-1 que caducaban 
después del 1 de enero de 
2017 como vulnerables. 
Esto está de acuerdo con 
la gradual puesta a punto 
de Google del algoritmo de 
hash criptográfico SHA-1. 
 
Se recomienda la 
compra o la generación 
de un certificado que 
garantice la seguridad 
del servicio publicado. 
180.133.42.180 
13 
 
Divulgación de 
información de 
tipo man-in-the-
middle (MitM) 
debido a un error 
en la 
implementación 
de AES-NI de 
OpenSSl 
 
La implementación de 
AES-NI en OpenSSL antes 
de 1.0.1t y 1.0.2 antes de 
1.0.2h no considera la 
asignación de memoria 
durante una comprobación 
de relleno determinada, lo 
que permite a atacantes 
remotos obtener 
información de texto claro 
sensible a través de un 
ataque de padding-oracle 
contra una sesión AES 
CBC. NOTA: esta 
vulnerabilidad existe 
debido a una corrección 
incorrecta para CVE-2013-
0169. 
 
 
 
Para corregir la 
Vulnerabilidad se 
recomienda actualizar 
a OpenSSL versión 
1.0.1t / 1.0.2h o 
posterior. 
180.133.42.180 
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Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
14 
 
El servicio remoto 
admite el uso de 
cifrados SSL 
anónimos. 
 
El host remoto admite el 
uso de cifrados SSL 
anónimos. Si bien esto 
permite a un administrador 
configurar un servicio que 
cifra el tráfico sin tener que 
generar y configurar 
certificados SSL, no ofrece 
ninguna forma de verificar 
el control remoto 
La identidad del anfitrión y 
hace que el servicio sea 
vulnerable a un ataque de 
man-in-the-middle. 
Nota: Esto es 
considerablemente más 
fácil de explotar si el 
atacante está en la misma 
red física. 
 
Se recomienda 
reconfigurar la 
aplicación afectada 
para evitar el uso de 
cifras débiles y 
certificados anónimos. 
180.133.42.180 
52 
 
15 
 
El servidor de 
correo permite 
login SMTP de 
sesión en texto 
Plano 
 
El host remoto asociado a 
la IP pública está 
ejecutando un servidor 
SMTP que permite 
conexiones de texto sin 
cifrado sobre conexiones 
no cifradas. Un atacante 
puede ser capaz de 
descubrir nombres de 
usuario y contraseñas 
escaneando el tráfico al 
servidor, se está utilizando 
un mecanismo de 
autenticación inseguro (es 
decir, LOGIN o PLAIN). 
 
Se requiere que se 
configure el servicio 
para que admita 
mecanismos de 
autenticación seguros 
únicamente a través de 
un canal cifrado. 
180.133.42.180 
16 
 
Login de sesión 
de POP3 en texto 
Plano. 
 
El host remoto está 
ejecutando un daemon 
POP3 que permite 
conexiones de texto sin 
cifrado sobre conexiones 
no cifradas. Un atacante 
puede descubrir nombres 
de usuario y contraseñas al 
escanear el tráfico al 
daemon POP3  
 
 
 
 
Se recomienda realizar 
cifrado de tráfico con 
SSL / TLS utilizando 
stunnel. 
180.133.42.180 
Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
17 
 
El servicio remoto 
admite el uso del 
cifrado RC4. 
 
El algoritmo RC4, tal como 
se utiliza en el protocolo 
TLS y el protocolo SSL, 
tiene muchos sesgos de un 
solo byte, lo que facilita a 
los atacantes remotos 
realizar ataques de 
recuperación de texto sin 
cifrar mediante un análisis 
estadístico del texto cifrado 
en un gran número de 
sesiones que usan el 
mismo texto claro. 
 
Reconfigurar la 
aplicación afectada, si 
es posible, para evitar 
el uso de cifras RC4. 
Considerar la 
posibilidad de utilizar 
TLS 1.2 con las suites 
AES-GCM sujetas al 
soporte de navegador y 
servidor web. 
180.133.42.180 
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18 
 
El host remoto 
permite 
conexiones SSL / 
TLS con uno o 
más módulos 
Diffie-Hellman 
inferiores o 
iguales a 1024 
bits. 
 
El host remoto permite 
conexiones SSL / TLS con 
uno o más módulos Diffie-
Hellman inferiores o 
iguales a 1024 bits. 
A través del criptoanálisis, 
un tercero puede ser capaz 
de encontrar el secreto 
compartido en un corto 
período de tiempo 
(dependiendo del tamaño 
del módulo y los recursos 
del atacante). Esto puede 
permitir a un atacante 
recuperar el texto sin 
formato o potencialmente 
violar la integridad de las 
conexiones. 
 
Para mitigar esta 
vulnerabilidad se 
recomienda 
reconfigurar el servicio 
para que utilice 
módulos Diffie-Hellman 
únicos de 2048 bits o 
más. 
180.133.42.180 
19 
 
SSL / TLS 
EXPORT_DHE <= 
512 bits, 
exportación de 
cifrado Suites 
compatibles  
 
El host remoto admite 
conjuntos de cifrado 
EXPORT_DHE con claves 
inferiores o iguales a 512 
bits. A través del 
criptoanálisis, un tercero 
puede encontrar el secreto 
compartido en un corto 
período de tiempo. 
Un atacante en el medio 
puede rebajar la sesión 
para usar los conjuntos de 
cifrado EXPORT_DHE. Por 
lo tanto, se recomienda 
eliminar el soporte para 
conjuntos de cifrado débil. 
 
Se recomienda 
reconfigurar el servicio 
asociado a la IP pública 
para quitar la 
compatibilidad con los 
conjuntos de cifrado 
EXPORT_DHE. 
180.133.42.180 
Cuadro 1. (Continuación) 
Ítem Hallazgos Descripción Solución Ip 
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20 
 
El servidor web 
remoto puede 
transmitir las 
credenciales en 
texto sin cifrar. 
 
El servidor web remoto 
contiene varios campos de 
formulario HTML que 
contienen una entrada de 
tipo 'contraseña' que 
transmiten su información a 
un servidor web remoto en 
texto sin cifrar. 
Un atacante que escuche 
el tráfico entre el 
navegador web y el 
servidor puede obtener 
inicios de sesión y 
contraseñas de usuarios 
válidos. 
 
Se recomienda que se 
transmita contenido a 
través de HTTPS, 
como una forma segura 
de comunicación. 
180.34.136.234 
Fuente: Diseñadores del proyecto 
 
 
La descripción y soluciones expuestas en el cuadro 1 se tomó en base a la 
documentación adquirida en la herramienta de análisis de vulnerabilidad y en 
informes de seguridad informática que evidencian la criticidad de los hallazgos y 
cómo la compañía debe afrontarlos para mitigar los riesgos y evitar así posibles 
pérdidas económicas o reputacionales.  
 
Los informes consultados y de referencia para la documentación de los hallazgos 
son: 
 
- OWASP Top 10 -2013 y OWASP Top 10 2017 de los 10 riesgos más críticos en 
Aplicaciones; entre ellos los riesgos del cifrado no seguro. 
https://www.owasp.org/index.php/Testing_for_SSL-TLS_ (OWASP-CM-001). 
- Internet Security Threar Report ISTR de Symantec de abril de 2017 donde se 
evidencia el uso de certificados de seguridad y los riesgos de no tener estas 
prácticas que pueden ser usadas por atacantes para vulnerar la información. 
- Informe Anual de Seguridad Cisco 2016 donde se puede ver los casos de 
seguridad más vulnerables y la tendencia de uso de protocolos de cifrado para 
protección de información. 
- UIT Unión internacional de Telecomunicaciones Guía Marco de Autenticación 
X509 The SWEET32 Issue, CVE-2016-2183. 
- https://www.openssl.org/blog/blog/2016/08/24/sweet32/. 
- Clickjacking Defense Cheat Sheet. 
- https://www.owasp.org/index.php/Clickjacking_Defense_Cheat_Sheet. 
- (CVE-2014-3571) https://www.openssl.org/news/secadv/20150108.txt. 
- CVE-2015-0204 Detail  - https://nvd.nist.gov/vuln/detail/CVE-2015-0204. 
- CVE-2004-2761 Detail - https://nvd.nist.gov/vuln/detail/CVE-2004-2761. 
- CVE-2016-2107 Detail - https://nvd.nist.gov/vuln/detail/CVE-2016-2107. 
- CVE-2013-2566 Detail - https://nvd.nist.gov/vuln/detail/CVE-2013-2566. 
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- https://tools.ietf.org/html/rfc4422 
 
 
10.1 DIAGNÓSTICO DE SEGURIDAD 
Aunque se pudo establecer que las configuraciones de algunos servicios 
publicados en internet bajo las IP´s públicas escaneadas, evidencian tener en su 
configuración vulnerabilidades que pueden ser explotadas por atacantes externos, 
sin embargo, teniendo en cuenta el informe de la herramienta de escáner de 
vulnerabilidad Nessus, estas solo hacen referencia a vulnerabilidades catalogadas 
como medias y bajas, por lo que también se puede establecer que la compañía 
cuenta con un nivel mínimo de controles de seguridad que evitan que las 
vulnerabilidades pasen a ser críticas y expongan del todo la información de la 
compañía. 
 
Es por esto, que en su mayoría las vulnerabilidades detectadas hacen referencia a 
problemas con los métodos de cifrado, autenticación y protocolos SSL en 
versiones antiguas que son vulnerables. 
 
De igual manera, pero en menor medida se detectaron fallas en las 
configuraciones de los servicios, como, por ejemplo, la no eliminación de archivos 
de prueba de configuración como el infophp.php o archivos de scripts de SQL, y 
algunos errores de configuración de permisos para la no visualización los 
directorios de los servidores web, los cuales pueden permitir la posible divulgación 
de información a los atacantes. 
 
Por último, aunque en este ejercicio las actividades de remediación hacen 
referencia a configuraciones propias de los protocolos de cifrado, cambio de 
permisos y la recomendación de compra de certificados de seguridad emitidos por 
empresas certificadoras, no hay que dejar de lado aspectos tan importantes como 
los controles en los procesos de calidad y aseguramiento de servicios y servidores 
a producción por medio de Hardering , se recomienda también, una continua 
revisión de procesos de testing interno y externo de las aplicaciones de forma más 
general y exhaustiva en comparación del ejercicio realizado y plasmado en este 
documento, ya que este, solo evidencia una porción de un gran objetivo que es 
asegurar la información. 
 
También, se hace necesario resaltar la importancia de las capacitaciones a los 
funcionarios en ingeniería social, teniendo en cuenta, que el recurso humano es el 
eslabón más débil o más fuerte según su conocimiento de los ataques que los 
delincuentes informáticos realizan constantemente para vulnerar tanto la 
información como las plataformas propias de la compañía.  
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10.2 GESTIÓN DE VULNERABILIDADES 
Para ayudar a la evaluación y priorización de las vulnerabilidades encontradas en 
las herramientas, se procedió a realizar la comparación de las vulnerabilidades 
con el puntaje CVSS. 
 
Este sistema de puntaje está diseñado para ser un estándar abierto, que colabore 
en la tarea de estimar el impacto derivado de las vulnerabilidades, es decir, 
cuantificar de alguna manera la severidad de las vulnerabilidades. 
 
Este método se calcula en una escala que va del 0 al 10. La severidad se 
considera baja si el puntaje obtenido luego de aplicar la fórmula CVSS resulta 
entre 0.0 y 3.9. El impacto es medio si el resultado se ubica entre 4.0 y 6.9. Se 
considera alto cuando el puntaje cae dentro del rango 7.0 y 10.016. 
 
Para realizar el cálculo del puntaje, este esquema se basa en tres grupos de 
métricas que son Métricas Base, Métricas Temporales y Métricas de Entorno. 
 
 
10.2.1  Métricas Base:  De este grupo hace parte características intrínsecas a la 
vulnerabilidad y apuntan al entorno del usuario, además, intenta determinar los 
impactos de manera independiente, en cuanto a Confidencialidad, Integridad y 
Disponibilidad. 
 
 
10.2.2  Métricas Temporales:  Son aquellas características de la vulnerabilidad 
que puede cambiar en el tiempo, se tienen en cuenta: - explotabilidad, - nivel de 
remediación – reporte de confianza. 
 
 
10.2.3  Métricas de Entorno:  Representan características de una vulnerabilidad 
asociadas sobre todo al entorno de usuario, incluye: - daño potencial, - colateral, y 
– distribución de objetivos.  
 
Dentro de este proyecto, no se hallaron métricas de entorno, sin embargo, en 
todas existen métricas base y sólo 6 de las 20 tomadas como muestra, se 
encuentran con métricas temporales. 
 
En las métricas base los datos evaluados son: 
 
- Vector de Ataque (AV): red (AV: N), red adyacente (AV: A), local (AV: L), física 
(AV: P). 
                                            
16
 MENDOZA, Miguel Ángel. Vulnerabilidades ¿Qué es CVSS y cómo utilizarlo? 4 de agosto de 
2014. Disponible en internet: https://www.welivesecurity.com/la-es/2014/08/04/vulnerabilidades-
que-es-cvss-como-utilizarlo/ 
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- Ataque de Complejidad (AC): baja (AC: L), alta (AC: H). 
- Privilegio Necesarios (PR): ninguno (PR: N), bajo (PR: L), alta (PR: H). 
- Interacción de usuario (AU): ninguno (UI: N), obligatorio (UI: R). 
- Alcance (S): sin cambios (S: U), con cambios (S: C). 
- Impacto confidencialidad (C): ninguno (C: N), bajo (C: L), alta (C: H). 
- Impacto de integridad (I): ninguno (I: N), bajo (I: L), alta (I: H). 
- Impacto de disponibilidad (D): ninguno (A: N), bajo (A: L), alta (A: H). 
 
Las métricas temporales son: 
 
- Explotabilidad (E): no definido (E: X), no demostrada de que existe explotación 
(E: T), prueba de concepto (E:P), funcional exploit (E: F), alto (E: H). 
- Nivel de remediación (RL): oficial (RL: O), arreglo temporal (RL: T), solución 
(RL: W), no disponible (RL: U). 
- Informe de confianza (RC): no definido (RC: X), desconocido (RC: U), razonable 
(RC: R), confirmado (RC: C). 
 
En el Cuadro 2, se hace un desglose del puntaje CVSS por vulnerabilidad e IP’s. 
Ver Cuadro 2. Desglose CVSS. 
 
 
Cuadro 2. Desglose CVSS 
Ítem Hallazgos CVSS Ip 
1 
 
El servicio remoto 
admite el uso de 
cifrado de bloques 
de 64 bits 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad un atacante 
puede esperar el éxito repetible contra el 
componente atacado, puede vulnerarse sin 
la interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, sin embargo, no hay 
impacto a la integridad ni a la disponibilidad 
del componente atacado. 
Temporal Score: 4.8 (E: F/RL:ND/RC:ND) 
El puntaje indica un impacto medio. A nivel de 
explotabilidad existe código que puede funcionar 
en la mayoría de situaciones en las que existe la 
vulnerabilidad, se puede saltar la métrica de 
informe de confianza.  
 
 
 
 
 
180.34.127.218 y 
180.133.42.180 
58 
 
Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
2 
 
Algunos directorios 
en el servidor web 
remoto son 
navegables 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad un atacante 
puede esperar el éxito repetible contra el 
componente atacado, puede vulnerarse sin 
la interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, sin embargo, no hay 
impacto a la integridad ni a la disponibilidad 
del componente atacado. 
 
180.34.136.234 
3 
 
El servidor web 
remoto contiene un 
script PHP que es 
propenso a un 
ataque de 
divulgación de 
información 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad un atacante 
puede esperar el éxito repetible contra el 
componente atacado, puede vulnerarse sin 
la interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, sin embargo, no hay 
impacto a la integridad ni a la disponibilidad 
del componente atacado. 
 
180.34.136.234 
4 
 
El servidor web aloja 
archivos de SQL de 
acceso público 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad un atacante 
puede esperar el éxito repetible contra el 
componente atacado, puede vulnerarse sin 
la interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, sin embargo, no hay 
impacto a la integridad ni a la disponibilidad 
del componente atacado. 
 
180.34.136.234 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
5 
 
El servicio remoto 
cifra el tráfico 
utilizando un 
protocolo con 
debilidades 
conocidas 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad un atacante 
puede esperar el éxito repetible contra el 
componente atacado, puede vulnerarse sin 
la interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, sin embargo, no hay 
impacto a la integridad ni a la disponibilidad 
del componente atacado. 
180.133.42.180 
6 
 
Certificado SSL 
auto-firmado. 
 
Base Score: 6.4 
(AV:N/AC:L/Au:N/C:P/I:P/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario, puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, puede también 
haber perdida completa de la protección y el 
atacante podría cambiar los datos, no hay 
impacto a disponibilidad del componente 
atacado. 
180.34.127.218 y 
180.133.42.180 
7 
 
El certificado SSl no 
es confiable. 
 
Base Score: 6.4 
(AV:N/AC:L/Au:N/C:P/I:P/D:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario, puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, puede también 
haber perdida completa de la protección y el 
atacante podría cambiar los datos, no hay 
impacto a disponibilidad del componente 
atacado. 
180.34.127.218 y 
180.133.42.180 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
8 
 
Cifrado SSL 
Compatible y de 
Mediana Fuerza  
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, a nivel de complejidad un atacante 
puede esperar el éxito repetible contra el 
componente atacado, puede vulnerarse sin 
la interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, sin embargo, no hay 
impacto a la integridad ni a la disponibilidad 
del componente atacado. 
 
180.34.127.218 y 
180.133.42.180 
9 
 
La aplicación Web 
potencialmente 
vulnerable a 
Clickjacking 
 
Base Score: 4.3 
(AV:N/AC:H/Au:N/C:N/I:P/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; No puede haber una 
pérdida de la confidencialidad, pero si se 
podría perder control de la protección y el 
atacante tendría acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
 
180.133.42.180 
10 
 
Certificado SSL con 
nombre de Host 
incorrecto 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:N/I:P/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad no necesita 
condiciones especiales, puede vulnerarse 
sin la interacción del usuario; No puede 
haber una pérdida de la confidencialidad, 
pero si se podría perder control de la 
protección y el atacante tendría acceso a 
modificación de datos, no hay impacto a la 
disponibilidad del componente atacado. 
 
 
 
180.133.42.180 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
11 
 
SSL / TLS 
EXPORT_RSA <= 
Complementos de 
cifrado de 512 bits 
compatibles 
(FREAK) 
 
Base Score: 5.0 
(AV:N/AC:L/Au:N/C:N/I:P/A:N)  
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad no necesita 
condiciones especiales, puede vulnerarse 
sin la interacción del usuario; No puede 
haber una pérdida de la confidencialidad, 
pero si se podría perder control de la 
protección y el atacante tendría acceso a 
modificación de datos, no hay impacto a la 
disponibilidad del componente atacado. 
Temporal Score: 4.1 (E:F/RL:OF/RC:ND) 
El puntaje indica un impacto medio. En la 
probabilidad de explotación existe un código 
que puede ser funcional en situaciones 
donde exista esta vulnerabilidad, existe una 
actualización o parche oficial disponible y se 
puede saltar la métrica del informe de 
confianza. 
 
180.133.42.180 
12 
 
Certificado SSL 
firmado utilizando 
algoritmo de hash 
débil. 
 
Base Score: 4.0 
(AV:N/AC:H/Au:N/C:P/I:P/A:N)  
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante y se podría perder 
control de la protección y el atacante tendría 
acceso a modificación de datos, no hay 
impacto a la disponibilidad del componente 
atacado. 
Temporal Score: 3.5 (E:ND/RL:OF/RC:C) 
El puntaje indica un impacto medio. En la 
probabilidad de explotación se puede omitir 
esta métrica, existe una actualización o 
parche oficial disponible y existen informes 
detallados y código de exploits funcionales 
disponibles para verificar la vulnerabilidad. 
 
180.133.42.180 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
13 
 
Divulgación de 
información de tipo 
man-in-the-middle 
(MitM) debido a un 
error en la 
implementación de 
AES-NI de OpenSSl 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, pero no se podría 
perder control de la protección para que el 
atacante tenga acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
 
180.133.42.180 
14 
 
El servicio remoto 
admite el uso de 
cifrados SSL 
anónimos. 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:P/I:N/A:N)  
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, pero no se podría 
perder control de la protección para que el 
atacante tenga acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
 
Temporal Score: 2.3 (E:ND/RL:OF/RC:C) 
El puntaje indica un impacto bajo. En la 
probabilidad de explotación se puede omitir 
esta métrica, existe una actualización o 
parche oficial disponible y existen informes 
detallados y código de exploits funcionales 
disponibles para verificar la vulnerabilidad. 
 
 
 
 
 
180.133.42.180 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
15 
 
El servidor de correo 
permite login SMTP 
de sesión en texto 
Plano 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, pero no se podría 
perder control de la protección para que el 
atacante tenga acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
 
 
180.133.42.180 
16 
 
Login de sesión de 
POP3 en texto 
Plano. 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, pero no se podría 
perder control de la protección para que el 
atacante tenga acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
 
 
 
 
 
 
 
 
 
 
 
 
 
180.133.42.180 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
17 
 
El servicio remoto 
admite el uso del 
cifrado RC4. 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:P/I:N/A:N)  
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, pero no se podría 
perder control de la protección para que el 
atacante tenga acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
Temporal Score: 2.2 (E:F/RL:TF/RC:ND) 
El puntaje indica un impacto bajo. En la 
probabilidad de explotación existe condigo 
funcional que funciona en las situaciones 
donde existe la vulnerabilidad, hay una 
solución oficial o temporalmente disponible 
para tratar la vulnerabilidad y se puede 
omitir la métrica de informe de confianza. 
 
180.133.42.180 
18 
 
El host remoto 
permite conexiones 
SSL / TLS con uno o 
más módulos Diffie-
Hellman inferiores o 
iguales a 1024 bits. 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:N/I:P/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; no puede haber una 
pérdida total de la confidencialidad, pero se 
podría perder control de la protección para 
que el atacante tenga acceso a modificación 
de datos, no hay impacto a la disponibilidad 
del componente atacado. 
 
 
 
 
 
 
 
180.133.42.180 
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Cuadro 2. (Continuación) 
Ítem Hallazgos CVSS Ip 
19 
 
SSL / TLS 
EXPORT_DHE <= 
512 bits, exportación 
de cifrado Suites 
compatibles  
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:N/I:P/A:N)  
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; no puede haber una 
pérdida total de la confidencialidad, pero se 
podría perder control de la protección para 
que el atacante tenga acceso a modificación 
de datos, no hay impacto a la disponibilidad 
del componente atacado. 
Temporal Score: 2.2 (E:F/RL:TF/RC:ND) 
El puntaje indica un impacto bajo. En la 
probabilidad de explotación existe condigo 
funcional que funciona en las situaciones 
donde existe la vulnerabilidad, hay una 
solución oficial o temporalmente disponible 
para tratar la vulnerabilidad y se puede 
omitir la métrica de informe de confianza. 
 
180.133.42.180 
20 
 
El servidor web 
remoto puede 
transmitir las 
credenciales en 
texto sin cifrar. 
 
Base Score: 2.6 
(AV:N/AC:H/Au:N/C:P/I:N/A:N) 
El puntaje indica un impacto medio. Es una 
vulnerabilidad explotable con acceso a la 
red, nivel de complejidad necesita de un 
atacante preparado y el éxito depende de 
las condiciones, puede vulnerarse sin la 
interacción del usuario; puede haber una 
pérdida total de la confidencialidad, lo que 
significa que los componentes divulguen 
información al atacante, pero no se podría 
perder control de la protección para que el 
atacante tenga acceso a modificación de 
datos, no hay impacto a la disponibilidad del 
componente atacado. 
 
180.34.136.234 
Fuente: Diseñadores del proyecto 
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10.3 Impactos para la Compañía 
Los datos de la compañía son el activo más valioso, dado que en ellos se 
encuentra el insumo para realizar las operaciones diarias y los procesos que se 
requieren para desarrollar la actividad económica, además no hay que olvidar que 
los datos personales de los clientes hay que resguardarlos en mayor medida y es 
por esto que la seguridad informática es tan importante y debe velar por mitigar los 
riesgos y las vulnerabilidades identificadas, ya que al no tener una buena práctica 
de asegurar la información y mitigar los riesgos producto de las vulnerabilidades 
que se tengan la compañía se expone a perdidas tanto económicas, perdida de 
reputación en el mercado y las sanciones legales que pueden ocasionarse por 
perdidas de información, producto de los ataques informáticos.  
 
 
10.3.1 Sanciones Legales.  Dentro de la legislación colombiana hay que tener en 
cuenta las posibles sanciones que se pueden obtener por divulgación de datos 
personales, los cuales pueden ser sancionados por La Superintendencia de 
Industria y Comercio en un eventual suceso de perdida de información y 
divulgación de bases de clientes. Por ejemplo, por una violación a la Ley 1581 la 
sanción pude llegar a los 2000 SMMLV (Salario Mínimo Mensuales Legales 
Vigentes), sumado a esto se puede también, tomar medidas de suspensión de 
actividades, cierre parcial o definitivo de la compañía.  
 
 
10.3.2 Perdidas Reputaciones.  La materialización de los riesgos por causa de 
eventos de seguridad informática exponen a la empresa, no solo a pérdidas 
económicas, o sanciones legales,  sino también a perdidas reputaciones las 
cuales pueden ser más serias, ya que atenta con la competitividad en el mercado, 
la satisfacción de los clientes por los servicios ofrecidos, la fluidez y fidelización de 
los mismos, entre otros factores, los cuales pueden atentar aún más con el hecho 
de perder la información de la compañía por un evento de hacker o de 
delincuencia informática. 
 
 
10.3.3 Pérdidas Económicas.  Los ataques informáticos en el mundo dejan 
millones de dólares en pérdidas para las compañías cada año, información de 
clientes, vulneraciones a los sistema que aumentan día a día debido a las 
vulnerabilidades presentes y las cuales no son mitigadas y aprovechadas por los 
delincuentes; según el estudio realizado por Fortinet del panorama de la 
seguridad informática en Colombia, se encontró que más del 80 por ciento de las 
compañías en el país poseen sistemas altamente vulnerables, y estos pueden 
representar al país una gran cantidad de dinero en pérdidas económicas. 
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10.3.4 De igual manera los costos asociados al cibercrimen de acuerdo con una 
encuesta sobre el Estado Global de Seguridad17 de la Información publicada por 
Price Water House Cooper, el impacto económico global se estimó en US$ 
575.000 millones en 2015, donde América Latina y el Caribe sumaron costos por 
US$ 90.000 millones anuales, representando el 16% del costo total mundial del 
delito y cuatro veces más que la inversión social internacional. (Espectador 27 de 
octubre de 2016) 
 
En el caso particular del riesgo económico está asociado a las posibles multas que 
un evento de robo de información de clientes puede ocasionar los cuales pueden 
estar asociados a sanciones de la Superintendencia de Industria y Comercio, por 
mal manejo de datos personales de clientes, a su vez, estos conllevan a daños 
reputaciones que desvirtúan la fidelidad de los clientes y pueden afectar el 
mercado de la compañía. 
 
                                            
17
 PRICE WATER HOUSE COOPER. Crear Confianza en el Mundo Digital. 2015. Disponible en: 
http://www.ey.com/Publication/vwLUAssets/ey-encuesta-global-seguridad-informacion-
2015/$FILE/ey-encuesta-global-seguridad-informacion-2015.pdf 
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11. CRONOGRAMA 
 
 
Para la ejecución del proyecto se realiza un cronograma de actividades. Ver ilustración 25. Cronograma del 
proyecto. 
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Ilustración 25. Cronograma del proyecto. 
 
Fuente: Diseñadores del proyecto. 
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12. CONCLUSIONES 
 
 
- Se logró establecer un cronograma con los tiempos y desglose de 
tareas, que permitió mostrar a la empresa el plan de trabajo y el desarrollo 
del proyecto, el cual se cumplió según la proyección. 
 
 
- El Pentesting desarrollado para la búsqueda de vulnerabilidades a los 
servicios asociados a las IP´s públicas de la compañía, sólo es un 
proceso inicial de diagnóstico de la seguridad informática que se puede 
realizar, ya que solo se ha escaneado una pequeña porción de los 
sistemas de comunicación e información orientados a lo expuesto en 
Internet; para poder tener una verdadera percepción de seguridad, se 
deben realizar procesos más elaborados y exhaustivos de todos los 
activos de la información, evaluando los riesgos y los controles asociados 
para mitigarlos.  
 
 
- En este proceso de búsqueda y análisis de vulnerabilidades se logró 
constatar que existen vulnerabilidades que pueden afectar la información 
de la compañía, ocasionado por la exposición a Internet y a posibles 
ataques informáticos, por tal motivo, se deben tener en cuenta las 
remediaciones sugeridas para mitigar los riesgos y realizar 
periódicamente análisis o escaneos de vulnerabilidades para proteger a la 
organización de mejor manera. 
 
 
- Por último, aunque en este ejercicio las actividades de remediación 
hacen referencia a configuraciones propias de los protocolos de cifrado, 
cambio de permisos y la recomendación de compra de certificados de 
seguridad emitidos por empresas certificadoras, no hay que dejar de lado 
aspectos tan importantes como los controles en los procesos de calidad y 
aseguramiento de servicios y servidores a producción por medio de 
Hardering, la continua revisión de procesos de testing interno y externo de 
las aplicaciones de una forma más general y exhaustiva en comparación 
del ejercicio realizado y plasmado en este documento, el cual sólo 
evidencia una porción de un gran objetivo que es asegurar la información. 
 
 
- Cada conclusión de este documento se dará a conocer a la compañía 
con el fin de que tenga un conocimiento completo de lo realizado, y sujete 
a evaluación la aprobación y ejecución de las recomendaciones 
sugeridas. 
 
 
Sin embargo, no se puede dejar a un lado la importancia de las 
capacitaciones a los funcionarios en ingeniería social, el cual puede ser el 
eslabón más débil o más fuerte, según el conocimiento de los ataques 
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que los delincuentes informáticos pueden realizar para afectar la 
información como las plataformas propias de la compañía. 
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13. REMEDIACIONES SUGERIDAS 
 
 
En consideración de los hallazgos se concluyó que las remediaciones 
más adecuadas para mitigar los riesgos asociados a las vulnerabilidades 
encontradas son: 
- Adquisición de certificados de seguridad SSL/TLS a autoridades 
certificadoras por parte de la Empresa para garantizar que se mitigue la 
vulnerabilidad asociada a las aplicaciones que tienen hallazgos al uso 
de certificados desconocidos, auto-firmados, obsoletos y/o no válidos. 
- Se recomienda la adquisición, instalación y configuración de estos 
certificados digitales a los servicios web asociados a las IP´s públicas, 
para autenticar y cifrar la información de una manera segura y confiable.  
- Realizar la revisión general de las configuraciones de los servicios y 
comunicaciones que realicen uso de cifrado débil y quitar de las 
configuraciones Algoritmos criptográficos vulnerables como DES, 3DES, 
Diffie-Helman, algoritmos de hash como SHA y SHA1 e implementar 
métodos de cifrado más robusto. 
- Implementar un proceso de hardering exhaustivo para los servidores 
y servicios publicados, teniendo en cuenta los puertos necesarios para 
los servicios, el cifrado, los certificados de seguridad, los medios de 
autenticación e intentos simultáneos, las configuraciones de los servicios 
web para evitar ataques de DDoS, phishing, Inyección de SQL, e 
implementar sistemas de protección contra ataques de fuerza bruta, 
como Fail2ban o cualquier otro software de vaneo de IP por intentos de 
autenticación no válidos.  
- Implementar un proceso de Pentesting o búsqueda de vulnerabilidades 
periódico para descubrir posibles riesgos que deban ser mitigados y así 
generar mayor seguridad a la información y activos de la compañía. 
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ANEXO A  
 
 
Formato de Levantamiento Pentesting 
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 Fuente Propia 
74 
 
 
19 
 
 
                                            
19
 Fuente Propia IP: 180.133.42.176 
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 Fuente Propia IP: 180.133.42.177 
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 Fuente Propia IP: 180.133.42.178 
77 
 
 
22 
 
 
 
 
 
 
 
 
 
 
                                            
22
 Fuente Propia IP: 180.133.42.179  
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 Fuente Propia IP: 180.133.42.180 
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 Fuente Propia IP: 180.34.136.234 
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ANEXO B 
 
 
Informe de Escaneos con Nmap 
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 Reportes Escaneo NMAP 
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 Reportes Escaneo NMAP 
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ANEXO C 
 
 
 Informes de Escaneos de Nessus 
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 Reportes Escaneo Nessus 
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Glosario 
 
CONTROLES (ISO 27001): las políticas, los procedimientos, las prácticas y 
las estructuras organizativas concebidas para mantener los riesgos de 
seguridad de la información por debajo del nivel de riesgo asumido. Control 
es también utilizado como sinónimo de salvaguarda o contramedida. En una 
definición más simple, es una medida que modifica el riesgo. 
 
HARDERING: Es el proceso de asegurar y reforzar los controles y Seguridad 
de los Sistemas para mitigar las vulnerabilidades o brechas de Seguridad de 
la que pueden aprovecharse los atacantes. 
 
IP “INTERNET PROTOCOL”: es el número de identificación de un 
dispositivo en una red. 
 
IP PÚBLICA: es el número que identifica de manera lógica y jerárquica a 
una interfaz de un dispositivo dentro de una red, este número identifica el 
punto de enlace con Internet. 
 
PENTESTING: Testing es la práctica de atacar diversos entornos con la 
intención de descubrir fallos, vulnerabilidades u otros fallos de seguridad, 
para así poder prevenir ataques externos hacia esos equipos o sistemas. 
 
RIESGOS (ISO 27001): Posibilidad de que una amenaza concreta pueda 
explotar una vulnerabilidad para causar una pérdida o daño en un activo de 
información. Suele considerarse como una combinación de la probabilidad 
de un evento y sus consecuencias. 
 
RIESGO RESIDUAL (ISO 27001): El riesgo que permanece tras el 
tratamiento del riesgo. 
 
SEGURIDAD DE LA INFORMACIÓN (ISO 27001): preservación de la 
confidencialidad, integridad y disponibilidad de la información. 
 
SOFTWARE: es un conjunto de programas, instrucciones y reglas 
informáticas que permiten ejecutar distintas tareas en una computadora. 
 
VULNERABILIDAD (ISO 27001): debilidad de un activo o control que puede 
ser explotada por una o más amenazas. 
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Resumen ejecutivo 
 
Actualmente las empresas presentan una gran cantidad de ataques 
informáticos a través de Internet, por ese motivo se deben de tomar las 
medidas necesarias para identificar las vulnerabilidades y mitigar los 
riesgos a los que se pueden estar expuestos. Es por esto por lo que se 
planteó la necesidad de generar un diagnóstico de seguridad realizando 
un Pentesting a las IP´s públicas de la compañía, realizando diferentes 
actividades de escaneo, revisión y análisis, para poder identificar las 
vulnerabilidades y brechas de seguridad que pueden ser aprovechadas 
por los atacantes informáticos. Dentro del proceso del Pentesting 
realizado durante un periodo de actividades se pudo concluir este 
proceso con 64 hallazgos de vulnerabilidades en las aplicaciones 
asociadas a las IP,s públicas, las cuales están catalogadas como 
medias y bajas según la herramienta de escaneo de vulnerabilidades 
Nessus, y luego de un análisis de los hallazgos por parte de los 
ingenieros que realizaron las actividades de  ejecución del Pentesting; 
estos hallazgos representan el nivel de exposición frente a los ataques 
externos por lo tanto deben ser atendidos de la mejor manera y seguir 
las recomendaciones de mitigación que son expuestas para cerrar la 
brecha de seguridad y asegurar en mayor medida la información de la 
compañía a los ataques informáticos desde Internet. 
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Para la simulación de ataques externos se tienen en cuenta, el enfoque 
de sombrero negro y sombrero gris, es decir, en el enfoque de 
sombrero negro no se tiene ningún tipo de información y para las 
actividades de descubrimiento de datos del objetivo se toman en cuenta 
los medios públicos existentes en  Internet, simulando al 100% como un 
atacante encuentra datos para atacar, es medir el nivel de exposición 
de la compañía con datos y fuentes de acceso público; en el enfoque de 
sombrero gris  se entregan datos para el Pentesting y se complementa 
con lo encontrado en el otro enfoque para estructurar mejor las 
actividades posteriores de escaneo.  
Como resultado de las actividades del Pentesting se pudo hallar una 
serie de vulnerabilidades expuestas y repetitivas en los servicios y 
servidores asociados a las IP´s públicas y las cuales luego de un 
análisis se pudieron clasificar en 3 grupos de acuerdo con la naturaleza 
de exposición o criticidad y a la importancia dada por su hallazgo: 
 Protocolos de cifrado y certificados de Seguridad 
 Fallas de Configuración. 
 Fallas de Hardering. 
El primer grupo, hace referencia a los hallazgos en los cuales el manejo 
de protocolos de cifrado usados en las comunicaciones de los servicios 
y/o servidores es obsoleta, ya que usan algoritmos de cifrado muy débil 
como el uso de algoritmos criptográficos DES, Diffie-Hellman o SHA1 
en el cálculo de los códigos de HASH dentro de las configuraciones. 
De igual manera en este grupo se evidencia el uso de certificados SSL 
auto-firmados, no reconocidos y obsoletos en sus versiones más 
antiguas las cuales son vulnerables. 
El segundo grupo, hace referencia a fallas de Configuración, fallas no 
detectadas en el momento de su paso a producción, pero que pueden 
exponer los servicios y la información contenida en servidores 
expuestos a Internet, es el caso de los archivos infophp.php los cuales 
fueron identificados en el servidor de producción escaneado y el cual 
puede dar información valiosa de las configuraciones a los atacantes 
informáticos. 
Por último, fueron encontrados hallazgos que hacen referencia a fallas 
de hardering, que evidencian pocos controles cuando un servicio o 
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servidor va a ser publicado por Internet, es el caso de los archivos SQL 
que fueron hallados y los cuales no deben estar expuestos ya que 
contienen información muy importante. 
Luego de estos hallazgos se proponen actividades las cuales podrían 
minimizar el riesgo de exposición a los ataques informáticos al realizar 
las actividades propuestas de remediación. 
 
Lista de Vulnerabilidades 
 
 El servicio remoto admite el uso de cifrado de bloques de 64 bits. 
 Algunos directorios en el servidor web remoto son navegables. 
 El servidor web remoto contiene un script PHP que es propenso a un 
ataque de divulgación de información. 
 El servidor web aloja archivos de SQL de acceso público. 
 El servicio remoto cifra el tráfico utilizando un protocolo con 
debilidades conocidas. 
 Certificado SSL auto-firmado. 
 El certificado SSl no es confiable. 
 Cifrado SSL compatible y de mediana fuerza. 
 La aplicación Web potencialmente vulnerable a Clickjacking. 
 Certificado SSl con nombre de host incorrecto. 
 SSL / TLS EXPORT_RSA <= Complementos de cifrado de 512 bits 
compatibles (FREAK). 
 Certificado SSL firmado utilizando algoritmo de hash débil. 
 Divulgación de información de tipo man-in-the-middle (MitM) debido a 
un error en la implementación de AES-NI de OpenSSl. 
 El servicio remoto admite el uso de cifrados SSL anónimos. 
 El servidor de correo permite login SMTP de sesión en texto plano. 
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 Login de sesión de POP3 en texto plano. 
 El servicio remoto admite el uso del cifrado RC4. 
 El host remoto permite conexiones SSL / TLS con uno o más módulos 
Diffie-Hellman inferiores o iguales a 1024 bits. 
 SSL / TLS EXPORT_DHE <= 512 bits Exportación de cifrado Suites 
compatibles.  
 El servidor web remoto puede transmitir las credenciales en texto sin 
cifrar. 
 
 
Remediaciones: 
 
En consideración de los hallazgos se concluyó que las remediaciones 
más adecuadas para mitigar los riesgos asociados a las vulnerabilidades 
encontradas son: 
1. Adquisición de certificados de seguridad SSL/TLS a autoridades 
certificadoras por parte de la Empresa, para garantizar que se 
mitigue la vulnerabilidad asociada a las aplicaciones que tienen 
hallazgos al uso de certificados desconocidos, auto-firmados, 
obsoletos y/o no válidos. 
Se recomienda la adquisición, instalación y Configuración de 
estos certificados digitales a los servicios web asociados a las 
IP´s públicas, para autenticar y cifrar la información de una 
manera segura y confiable.  
2. Realizar la revisión general de las configuraciones de los servicios 
y comunicaciones que realicen uso de cifrado débil y quitar de las 
configuraciones algoritmos criptográficos vulnerables como DES, 
3DES, Diffie-Helman, algoritmos de hash como SHA y SHA1 e 
implementar métodos de cifrado más robusto. 
3. Implementar un proceso de hardering exhaustivo para los 
servidores y servicios publicados, teniendo en cuenta los puertos 
necesarios para los servicios, el cifrado, los certificados de 
seguridad, los medios de autenticación e intentos simultáneos, las 
configuraciones de los servicios web para evitar ataques de 
DDoS, phishing, inyección de SQL, e implementar sistemas de 
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protección contra ataques de fuerza bruta, como Fail2ban o 
cualquier otro software de vaneo de IP por intentos de 
autenticación no válidos.  
4. Implementar un proceso de Pentesting o búsqueda de 
vulnerabilidades periódico para descubrir posibles riesgos que 
deban ser mitigados y así generar mayor seguridad a la 
información y activos de la compañía.   
 
Objetivos 
 
Para realizar las actividades necesarias de diagnosticar la seguridad de 
las IP’s públicas de la empresa se planteó el cumplimiento de los 
siguientes objetivos: 
 
Objetivo General 
Diagnosticar la Seguridad Informática por medio de un Pentesting a las 
IP's públicas de la empresa, en busca de posibles vulnerabilidades con 
el fin de sugerir remediaciones basado en los resultados obtenidos. 
 
Objetivos específicos 
 
 Realizar un cronograma de Pentesting para la ejecución de 
ataques controlados a las IP´s públicas de la compañía. 
 Seleccionar una metodología para el test de intrusión. 
 Ejecutar un plan de pruebas de intrusión de acuerdo con la 
metodología seleccionada. 
 Analizar los hallazgos encontrados con el test de intrusión. 
 Presentar un informe de remediación y/o conclusiones frente a 
los datos arrojados en la evaluación. 
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Impactos para la Compañía 
 
Los datos de la compañía son el activo más valioso, dado que en ellos 
se encuentra el insumo para realizar las operaciones diarias y los 
procesos que se requieren para desarrollar la actividad económica, 
además no hay que olvidar que los datos personales de los clientes hay 
que resguardarlos en mayor medida y es por esto que la seguridad 
informática es tan importante y debe velar por mitigar los riesgos y las 
vulnerabilidades identificadas, ya que al no tener una buena práctica de 
asegurar la información y mitigar los riesgos producto de las 
vulnerabilidades que se tengan la compañía se expone a perdidas tanto 
económicas, perdida de reputación en el mercado y las sanciones 
legales que pueden ocasionarse por perdidas de información, producto 
de los ataques informáticos. 
 
Sanciones Legales 
Dentro de la legislación colombiana hay que tener en cuenta las 
posibles sanciones que se pueden obtener por divulgación de datos 
personales, los cuales pueden ser sancionados por la Superintendencia 
de Industria y Comercio en un eventual suceso de perdida de 
información y divulgación de bases de clientes. Por ejemplo, por una 
violación a la Ley 1581 la sanción pude llegar a los 2000 SMMLV 
(Salario Mínimo Mensuales Legales Vigentes), sumado a esto se puede 
también, tomar medidas de suspensión de actividades, cierre parcial o 
definitivo de la compañía. 
 
Perdidas Reputaciones 
La materialización de los riesgos por causa de eventos de seguridad 
informática exponen a la empresa, no solo a pérdidas económicas, o 
sanciones legales,  sino también a perdidas reputaciones las cuales 
pueden ser más serias, ya que atenta con la competitividad en el 
mercado, la satisfacción de los clientes por los servicios ofrecidos, la 
fluidez y fidelización de los mismos, entre otros factores, los cuales 
pueden atentar aún más con el hecho de perder la información de la 
compañía por un evento de hacker o de delincuencia informática. 
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Pérdidas Económicas 
Los ataques informáticos en el mundo dejan millones de dólares en 
pérdidas para las compañías cada año, información de clientes, 
vulneraciones a los sistema son cada día aumentan debido a las 
vulnerabilidades presentes y las cuales no son mitigadas y 
aprovechadas por los delincuentes; según el estudio realizado por 
Fortinet del panorama de la seguridad informática en Colombia, se 
encontró que más del 80 por ciento de las compañías en el país poseen 
sistemas altamente vulnerables, y estos pueden representar al país una 
gran cantidad de dinero en pérdidas económicas. 
De igual manera, los costos asociados al cibercrimen de acuerdo con 
una encuesta sobre el Estado Global de Seguridad de la Información 
publicada por Price Water House Cooper, el impacto económico global 
se estimó en US$ 575.000 millones en 2015, donde América Latina y el 
Caribe sumaron costos por US$ 90.000 millones anuales, 
representando el 16% del costo total mundial del delito y cuatro veces 
más que la inversión social internacional. (Espectador 27 de octubre de 
2016) 
En el caso particular del riesgo económico está asociado a las posibles 
multas que un evento de robo de información de clientes puede 
ocasionar los cuales pueden estar asociados a sanciones de la 
Superintendencia de Industria y Comercio por mal manejo de datos 
personales de clientes, con esto, los daños reputaciones pueden 
desvirtuar la fidelidad de los clientes y puede afectar el mercado de la 
compañía. 
 
 
Conclusiones Finales 
 
El pentesting desarrollado para la búsqueda de vulnerabilidades a los 
servicios asociados a las IP´s públicas de la compañía sólo es un 
proceso inicial de diagnóstico de la seguridad informática que se puede 
realizar, ya que solo se ha escaneado una pequeña porción de los 
sistemas de comunicación e información orientados a lo expuesto en 
Internet; para poder tener una verdadera percepción de seguridad, se 
deben realizar procesos más elaborados y exhaustivos de todos los 
activos de la información, evaluando los riesgos y los controles 
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asociados para mitigarlos.  
En este proceso de búsqueda y análisis de vulnerabilidades se logró 
constatar que existen vulnerabilidades que pueden afectar la 
información de la compañía, ocasionado por la exposición a Internet y a 
posibles ataques informáticos, por tal motivo, se deben tener en cuenta 
las remediaciones sugeridas para mitigar los riesgos y realizar 
periódicamente análisis o escaneos de vulnerabilidades para proteger a 
la organización de mejor manera. 
Por último, aunque en este ejercicio las actividades de remediación 
hacen referencia a configuraciones propias de los protocolos de cifrado, 
cambio de permisos y la recomendación de compra de certificados de 
seguridad emitidos por empresas certificadoras, no hay que dejar de 
lado aspectos tan importantes como los controles en los procesos de 
calidad y aseguramiento de servicios y servidores a producción por 
medio de Hardering , la continua revisión de procesos de testing interno 
y externo de las aplicaciones de una forma más general y exhaustiva 
en comparación del ejercicio realizado y plasmado en este documento, 
el cual solo evidencia una porción de un gran objetivo que es asegurar 
la información. 
Sin embargo, no se puede dejar a un lado la importancia de las 
capacitaciones a los funcionarios en ingeniería social, el cual puede ser 
el eslabón más débil o más fuerte según su conocimiento de los 
ataques que los delincuentes informáticos pueden realizar para vulnerar 
tanto su información como las plataformas propias de la compañía. 
 
Como anexo se adjunta todos los resultados técnicos que hacen parte del 
proceso de escáner y búsqueda de vulnerabilidades. 
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Mapa de búsqueda de vulnerabilidades 
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